7 Die Rolle der Einwilligung

Informationelle Selbstbestimmung bedeutet, selbst bestimmen zu kénnen, wer
was wann bei welcher Gelegenheit iiber einen weifk. Hierauf hat jeder Mensch ein
Recht. Dieses Recht wird dadurch realisiert, dass der Mensch selbst Informationen
iiber sich offenbart oder dass er Dritten erlaubt, Informationen iiber ihn zu sammeln
und weiterzuverarbeiten. Informationelle Selbstbestimmung wird eingeschrankt,
wenn ohne eine solche willentliche Entscheidung des Betroffenen Informationen
itber ihn erhoben und verarbeitet werden. Dies bedarf seit der Volkszihlungsent-
scheidung des BVerfC in jedem Fall einer gesetzlichen Grundlage, die im allgemeinen
Interesse steht. Dieses Interesse muss gegeniiber dem Selbstbestimmungsinteresse
des Betroffenen iiberwiegen. Demgemaf sieht Art. 6 Abs. 1 UAbs. 1 DSGVO vor, dass
eine Verarbeitung personenbezogener Daten nur rechtmafig ist, wenn der Betroffe-
ne seine Einwilligung hierzu erteilt (lit. a), dieser einen Vertrag abschlief3t, wozu die
Verarbeitung nétig ist (lit. b), oder wenn bestimmte gesetzlich definierte Vorausset-
zungen vorliegen (lit. ¢ bis lit. f).

Der datenschutzrechtlichen Einwilligung kommt somit eine wichtige Bedeutung
dafiir zu, eine personenbezogene Datenverarbeitung zu legitimieren. Mit ihr geht
keine Einschrankung der informationellen Selbstbestimmung einher; sie ist viel-
mehr eine Form von deren praktischer Umsetzung.+* Was datenschutzrechtlich
unter einer Einwilligung zu verstehen ist, wird in Art. 4 Nr. 11 DSGVO definiert:

468 Weichert in DWWS Art. 4 Rn. 102.
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LEinwilligung” der betroffenen Person (ist) jede freiwillig fiir den bestimmten Fall, in infor-
mierter Weise und unmissverstdndlich abgegebene Willensbekundung in Form einer Erkld-
rung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist*.

Voraussetzung einer wirksamen Einwilligung sind also Freiwilligkeit, Informiert-
heit und Willensbetatigung.+* Die konkreten Anforderungen hieran werden in Art. 7
DSGVO formuliert. Die Einwilligung soll sicherstellen, dass die Datenverarbeitung
den Werten und Praferenzen der Betroffenen entspricht.+°

Soll sich eine Datenverarbeitung auf besondere Kategorien personenbezogener
Daten beziehen, so ist es gemaf Art. 9 Abs. 21it. a DSGVO noétig, dass der Betroffene
hierin ,,ausdriicklich eingewilligt“ hat. Solche sog. sensitive Daten sind gemaf3 Art. 9
Abs. 1 DSGVO Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschafts-
zugehorigkeit hervorgehen, sowie genetische Daten, biometrischen Daten zur ein-
deutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person.

Aus datenschutzrechtlicher Sicht gibt es keine materiell-rechtlichen Differenzen
zwischen einer Einwilligung nach europdischem und nationalem Recht. Art. 7
DSGVO ist fiir die Mitgliedstaaten verbindlich.+* Unterschiede kann es nur geben,
soweit von einer Einwilligung nicht nur die Erlaubnis zur Datenverarbeitung, son-
dern zu weiteren Mafinahmen gewahrt wird, so wie dies zu kérperlichen Eingriffen
im Rahmen der drztlichen Behandlung oder bei klinischen Studien der Fall sein kann
(s.u. Kap. 7.2). Nationale Sonderwege kann es auch geben, um Einwilligung auszu-
schliefRen oder prozedural einzuschranken (vgl. Art. 9 Abs. 2lit. a DSGVO).

Bei medizinischen Forschungsprojekten werdeni.d.R. sensitive Daten gemafd Art. 9
Abs. 1 DSGVO verarbeitet. Sollen diese dort auf Grundlage einer Einwilligung ver-
arbeitet werden, so muss sich diese auf diese Datenart ,,ausdriicklich” beziehen. Bei
der ausdriicklichen Einwilligung muss fiir den Betroffenen eindeutig erkennbar
sein, dass eine Verarbeitung solcher sensitiven Daten erfolgen soll. Ein erhéhtes Maf
an Bestimmtheit und Prizision wird gefordert. Dies kann durch Erwdahnung der
Datenart erfolgen. Moglich ist auch, dass die Sensitivitit aus dem Kontext offensicht-
lich erkannt wird. >

469 EDPB, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679 v. 04.05.2020, zur Freiwilligkeit S. 8ff,
zur Bestimmtheit S. 15f,, zur Informiertheit S. 171f.

470 Datenethikkommission, 126.

471 Klement in SHS, Art. 7 Rn. 14; Heckmann/Paschke in Ehmann/Selmar, Art. 7 Rn. 29f; Schwartmann/Klein in
SITK, Art. 7 Rn. 51; Kramer in Auernhammer, Art. 7 Rn. 33; Schulz in Gola, Art. 7 Rn. 18; zur Widerruflichkeit der
Einwilligung im AMG-Kontext Bischoff/Wiencke ZD 2019, 9f.

472 EDPB, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679 v. 04.05.2020, 23ff.; Petri in SHS, Art. 9
Rn. 33; Weichert in Kiihling/Buchner, Art. 9 Rn. 47; Kiihling, 49.
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7.1 Datenschutzeinwilligung und Schweigepflichtentbindung

Mit der Verarbeitung von Gesundheitsdaten ist oft eine Offenbarung des Patienten-
geheimnisses, also eines Berufsgeheimnisses, verbunden. Es war vor dem Wirksam-
werden der DSGVO im nationalen Recht anerkannt, dass insofern standes- bzw. me-
dizinrechtlich begriindet - anders als bei den strengeren Anforderungen im Daten-
schutzrecht - in engen Grenzen auch eine konkludente Einwilligung als Legitimation
ausreichen kann.+3 An dieser Rechtslage dndert sich durch die DSGVO nichts.

Die Datenschutzeinwilligung und die Schweigepflichtentbindung kénnen in einer
einheitlichen Erklarung abgegeben werden. Diese muss den jeweiligen rechtlichen
Anforderungen geniigen, wenn sowohl eine datenschutzrechtliche Legitimation wie
auch die Erlaubnis zu einer Offenbarung erteilt werden soll.+#

7.2 Einwilligung in medizinische Forschung

Samtlichen nationalen Regelungen zur Forschung ist in Deutschland gemein, dass
eine Datennutzung ohne Einwilligung der Betroffenen nur im Ausnahmefall nach
einer Giiterabwdgung erlaubt sein kann. Vorrang hat die Legitimation durch eine
Einwilligung.#s Dieser Crundsatz folgt dem Wunsch, dass der Betroffene idealerwei-
se selbst bestimmen soll, wer woriiber mit seinen Daten forschen darf.

In der medizinischen Forschung kommt das Prinzip der Selbstbestimmung mit der
Anforderung an eine informierte Einwilligung (,,informed consent*) zum Ausdruck.
Eine wichtige Grundlage fiir diese international akzeptierte Anforderung wurde mit
dem Niirnberger Kodex von 1947 gelegt, wo in Nr. 1 die freiwillige Einwilligung der
Versuchsperson bei medizinischer Forschung unbedingt gefordert wird.#¢ Darauf
aufbauend verlangt die Deklaration von Helsinki des Weltdrzteverbands+’ aus dem
Jahr 1964 die informierte Einwilligung zur Nutzung identifizierbaren Materials oder
von solchen Daten bei der medizinischen Forschung. Die drztlichen Berufsordnungen
verweisen in ihren Forschungsklauseln (vgl. § 15 Abs. 3 MBOA) auf die Deklaration
und integrieren diese damit in das Berufsrecht.+® Der Europarat nahm 1997 die Bio-
ethikkonvention an, in der in Art. 5 grundsatzlich die informierte Einwilligung des
Betroffenen als Legitimation eingefordert wird.

473 Hauser/Haag, 8 f; Kircher in Kingreen/Kiihling, 219 f.; Blobel/Koeppe, Handbuch Datenschutz und Datensicher-
heit im Gesundheits- und Sozialwesen, 39ff.; Buchner in Buchner, Datenschutz im Gesundheitswesen, Stand
2019, A/2, 5: ,mutmaRliche Einwilligung"”.

474 Weichert in Kithling/Buchner, Art. 9 Rn. 49.

475 In den allgemeinen Datenschutzgesetzen ist damit keine ausdriickliche Offenbarungsbefugnis verbunden.

476 Nachweis unter http://www.ippnw-nuernberg.de/aktivitaet2_1.html.

477 World Medical Association’s Declaration of Helsinki on Ethical Principles for Medical Research Involving Human
Subjects, zuletzt gedndert 2013, No. 25-32, aktuelle Version abrufbar unter https://www.wma.net/policies-
post/wma-declaration-of-helsinki-ethical-principles-for-medical-research-involving-human-subjects/, deutsch
unter https://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/International/
Deklaration_von_Helsinki_2013_20190905.pdf.

478 Graf von Kielmansegg in TMF, 115.

479 Convention for the Protection of Human Rights and Dignity of the Human Being with regard to the Application
of Biology and Medicine: Convention on Human Rights and Biomedicine, Nachweise unter https:/www.
humanrights.ch/de/internationale-menschenrechte/europarat-abkommen/biomedizin/.
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Die notwendige Information vor Erteilung der Einwilligung enthélt sowohl eine in-
formationelle wie eine medizinische Komponente. Die informationelle Seite be-
zieht sich auf Zweck, Verantwortliche, verwendete Daten und deren Verwendung.
Aus medizinischer Sicht ist zusatzlich iiber Risiken und mégliche Schdden zu infor-
mieren.*° Die datenschutzrechtliche Einwilligung ist aus rechtlicher Sicht von der
medizinrechtlichen Einwilligung zu unterscheiden.*" So geht die Einwilligung in
die Teilnahme an einer klinischen Priifung iiber die in die hierbei stattfindende
Datenverarbeitung hinaus.#* Da sie sich aber inhaltlich gegenseitig widerspruchs-
frei ergdnzen, konnen sie in einer Erkldrung erteilt werden.

Das Kernprinzip der informationellen Selbstbestimmung durch Einwilligung kann
nicht uneingeschrankt realisiert werden. In Zivilgesellschaften ist stets eine Balan-
ce zwischen individuellen und gemeinschaftlichen Belangen zu wahren. Im tiber-
wiegenden Allgemeininteresse miissen Abweichungen zuldssig sein, wobei es aller-
dings (gesetzlicher) Regeln bedarf, welche die Wahrung der VerhaltnismaRigkeit
garantieren. Insofern sind im Zuge einer (Neu-)Regulierung der Nutzung von (medi-
zinischen) Daten fiir Forschungszwecke organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, die einer Verletzung von Personlichkeitsrechten effektiv
vorbeugen und das Fehlen einer Einwilligung kompensieren kénnen.

Zur Einwilligung in medizinische Forschung dufiert sich ErwGr 33 zur DSGVO:

,Oftmalskann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der wissen-
schaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht
vollstdndig angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre Ein-
willigung fiir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies unter
Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung ge-
schieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fiir
bestimme Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten
Zweck zugelassenen Mafe zu erteilen.”

Diese Ausfithrungen sollen nicht die Informiertheit der Einwilligung einschranken,
sondern bestdtigen die Zweckprivilegierung der Forschung nach Art. 5 Abs. 1 lit. b
DSGVO (s.u. Kap. 8.2). ErwGr 33 DSGVO befreit nicht von einer moglichst umfassen-
den Aufklarung, wie sich dort aus Satz 3 ergibt. 4

Eine wirksame Einwilligung bzw. Schweigepflichtentbindung setzt voraus, dass sie
informiert erfolgt, d.h. auf hinreichend prazisen Informationen dariiber basiert,
welche Stelle fiir welche Zwecke mit welchen Daten forschen kénnen soll. Die Un-
bestimmtheit eines wissenschaftlichen Verarbeitungszwecks kann teilweise dadurch
kompensiert werden, dass die Betroffenen abgestufte Einwilligungen erteilen (tiered
consent) oder wihrend der Nutzung ihrer Daten regelmafig oder auf Nachfrage iiber
aktuelle und geplante Forschungsprojekte informiert werden (dynamic consent). s

480 Ausfiihrlich EDPS 2020, 13-16.

481 EDSA, 6; EDPS 2020, 19f.

482 Bischoff/Wiencke ZD 2019, 9.

483 BVerfG 15.12.1983 - 1 BvR 209/83 u.a., NJW 1984, 419 (LS 2).

484 DSK, Beschluss zur Auslegung des Begriffs ,bestimmte Bereiche wissenschaftlicher Forschung” in Erwdgungs-
grund 33 der DS-GVO v. 04.04.2019; Schiff in Ehmann/Selmayr, Art. 9 Rn. 34.

485 EDPS 2020, 14, 20; Datenethikkommission, 126; Deutscher Ethikrat, 122ff., 178 (B2)
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Mehrebenen-Datenschutzerklirungen erlauben eine Anpassung der Betroffenenin-
formation und Willenserklarung an spezifische, evtl. erst nachtraglich auftretende
Verarbeitungsnotwendigkeiten.

Differenzierte und zeitlich abgestufte Einwilligungen lassen sich mit Privacy Ma-
nagement Tools (PMT) oder Personal Information Management Systems (PIMS) rea-
lisieren, mit denen fiir die Betroffenen in Form von digitalen Einwilligungsassis-
tenten oder eines Datencockpits ein hohes MaR an Transparenz hergestellt und zu-
gleich die Moglichkeit eroffnet wird, im Sinne von Opt-in und Opt-out Nutzungser-
machtigungen zu erteilen bzw. zu entziehen. 7 Praktische Erfahrungen mit diesen
Ansitzen fehlen jedoch noch weitgehend.

Aus den nachstehenden Griinden fehlt aber eine klare Information bei Medizinfor-
schung oftmals. ¥

Medizinische Daten bilden ebenso wie Biomaterialien eine dauerhafte Erkenntnis-
quelle fiir die Forschung, die nur selten ihren wissenschaftlichen Wert vollends ver-
liert. Viele wissenschaftliche Fragestellungen, die sich mit Daten und Biomaterial
bearbeiten lassen, sind zum Erhebungs- bzw. Gewinnungszeitpunkt noch gar nicht
genau bekannt. Im Laufe der Forschungsarbeiten konnen sich neue Fragestellungen
ergeben, die urspriinglich ebenso wenig absehbar waren wie die Identitat der Ein-
richtungen, die fiir die Bearbeitung dieser Fragestellungen am besten qualifiziert
und geeignet waren.

Andern sich die Rahmenbedingungen der Datenverarbeitung, etwa durch recht-
liche oder 6konomische Veranderungen beim Verantwortlichen oder durch die Ein-
beziehung weiterer Stellen, so ist u.U. eine erneute Einwilligung einzuholen, weil
die urspriingliche Einwilligung die Anderungen nicht mit einschliet. Dies kann
schwierig bis praktisch unméglich sein, etwa wenn die Betroffenen nicht mehr er-
reichbar sind.#°

Wegen der Unbestimmtheit der angestrebten Datenverarbeitung werden im Kontext
der medizinischen Forschung zunehmend Einwilligungen erbeten, die sehr umfas-
send und allgemein formuliert sind. Es ist zweifelhaft, ob derartige Einwilligungen
(sog. broad consent) noch als ,,informiert” gelten kénnen und die Funktion einer
wirksamen Erlaubnis zur Verarbeitung persénlicher Daten erfiillen. ** Voraussetzung
istin jedem Fall, dass weitere technische, organisatorische und prozedurale Vorkeh-
rungen getroffen werden.*” Dies gilt insbesondere fiir Einwilligungen, die sich in
ihrer Unbestimmtheit auch auf ethische ,,Randzonen” (z.B. militdrische Forschung

486 Artikel 29-Datenschutzgruppe, WP 260 rev. 01 v. 11.04.2018, 9, 13f,, 23ff.

487 Datenethikkommission, 126ff.; Graf von Kielmansegg in TMF, 99f.; Wiebe, 538, 550f.; Kollmar/El-Auwad
K&R 2021, 77f.; Martini/Hohmann NJW 2020, 3575; vgl. das nun in § 10 Onlinezugangsgesetz vorgesehene
Datencockpit fiir den Einsatz einer nationalen Identitatsnummer; zum Forschungsnutzungskonzept bei der
elektronischen Patientenakte Sachverstdandigenrat, 9off., 127.

488 Graf von Kielmansegg in TMF, 100f.

489 GMDS, of.; Deutscher Ethikrat, 121.

490 Fechtner/HaRdenteufel CR 2017, 356.

491 Datenethikkommission, 126; Dierks in Dierks/RoRnagel, 47; Wiebe, 537; Zenker/Krawczak/Semler in TMF, 42;
zum Einsatz in der Medizininformatik-Initiative Streck in TMF, 62f.; Graf von Kielmansegg in TMF, 93ff.

492 Beschluss der DSK v. 15.04.2020 zu den Einwilligungsdokumenten der Medizininformatik-Initiative des Bundes-
ministeriums fiir Bildung und Forschung.
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oder Human Enhancement) erstrecken. 3 Die Datenschutzaufsichtsbehérden weisen
ausdriicklich darauf hin, dass die DSGVO fiir Forschung keine geringeren Anforde-
rungen an die Einwilligung stellt als in anderen Bereichen. Die Anforderungen der
Art. 4 Nr. 11, 6 Abs. 1lit. a, 7, und 9 Abs. 2 lit. a DSGVO sollen uneingeschrankt an-
wendbar sein. Je geringer die Méglichkeit einer Zweckspezifizierung ist, umso ho-
here Anforderungen sind an kompensierende Sicherungsmafnamen zu stellen. ++

® Auch der Einsatz von tiered oder dynamic consent ist oft nicht umsetzbar,
z.B. wenn sich die Erreichbarkeit der Betroffenen dndert, die Komplexitit der
Verarbeitung zu hoch ist, die Mitteilung der Informationen das Recht auf
Nichtwissen der Betroffenen verletzt, oder ein laufender Kontakt mit Forschen-
den entweder zu aufwandig oder aus fachlicher Sicht abtrdglich ist.

Bei einer grof3en Zahl von Betroffenen ist das Einholen spezifizierter Erklirung oft
nicht praktikabel. s Bei einer ungeniigenden Riicklaufquote kann die Reprdsentati-
vitdt des Forschungsprojektes beeintrichtigt sein. Dieses Defizit ldsst sich nur be-
schrankt dadurch ausgleichen, dass statt des Einzelnen die Offentlichkeit als Ganzes
informiert wird und die Betroffenen auf die Moglichkeit der Wahrnehmung eines
Widerrufsrechts fiir spezielle Forschungsfragen hingewiesen werden. Ein derartiges
Opt-out entsprache auch nicht mehr den Anforderungen an eine datenschutzrecht-
liche Einwilligung. +°

Werden Forschungsdaten anonymisiert, so entfallen die Notwendigkeit und die Mog-
lichkeit einer informationellen Selbstbestimmung. Eine Loschung des Personenbe-
zugs steht aber in vielen Fillen den Forschungsinteressen entgegen, da z.B. Lang-
zeitstudien eine fortlaufende Zuordnung neuer Daten zu bereits vorhandenen Daten
erfordern. Langzeitstudien sind fiir die medizinische Forschung unerldsslich, da die
Wirksamkeit von Therapien und Umweltfaktoren oft erst nach Jahren feststeht. 47

Bei Biomaterialien und genetischen Daten besteht wegen der darin enthaltenen Erb-
information ein inhdrenter Personenbezug. Ihre unumkehrbare Anonymisierung ist
daher unmoglich. Eine Einwilligung in ihre Nutzung ist wegen der bisher kaum zu
erfassenden Aussagekraft und der sich daraus ergebenden Analysierbarkeit prospek-
tivkaum moglich. Wohl aber lassen sich die personlichkeitsrechtlichen Risiken beim
Umgang mit genetischen Daten durch den geschickten Einsatz von Pseudonymen
und die abgeschottete und kontrollierte Verarbeitung der Daten mafdgeblich reduzie-
ren, 48

Haufig lasst sich das wissenschaftliche Potenzial von Gesundheitsdaten nur durch
eine einrichtungsiibergreifende (méglicherweise weltweite) Zusammenfithrung der
Daten angemessen ausschopfen, insbesondere bei der Erforschung seltener Erkran-

493 Graf von Kielmansegg in TMF, 97

494 DSK, Beschluss zur Auslegung des Begriffs ,bestimmte Bereiche wissenschaftlicher Forschung” in Erwdgungs-
grund 33 der DS-GVO v. 04.04.2019; EDPS 2020, 19; Dierks 2019, 57f.; siehe hierzu den ,Mustertext zur Patien-
teneinwilligung” der Medizininformatik-Initiative, www.medizininformatik-initiative.de; gebilligt von den
Landesdatenschutzaufsichtsbehdrden am 16.04.2020; Beschluss der DSK vom 15.04.2020 zu den Einwilligungs-
dokumenten der Medizininformatik-Initiative des Bundesministeriums fiir Bildung und Forschung.

495 Pohle/Ghaffari CR 2017, 490.

496 EuGH 01.10.2019 - (-673/17 (Planet 49) Rn. 62-65, NJW 2019, 3433.

497 Rfll, 4.

498 Weichert/Krawczak MIBE 2019, Vol. 15(1), 4f./8.
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kungen. Eine solche Zusammenfiihrung ist bereits heute leicht iiber Forschungs-
netzwerke oder Krankheitsregisters» realisierbar. Allerdings gibt es hierfiir, abgese-
hen von den Spezialfdllen der Krebsregistergesetzes° und des Implantateregisterss,
keine expliziten gesetzlichen Crundlagen. Die Rechtméifigkeit der Datennutzung
griindet vielmehr allein auf der Einwilligung der Betroffenen, jedoch mit dem Vor-
behalt, dass zum Zeitpunkt der Einwilligung Art und Umfang der Datenzusammen-
fiithrung meist vollig unbekannt sind. s>

Ein weiteres grundsatzliches Problem bei der Einholung von Einwilligungen im me-
dizinischen Bereich betrifft die Freiwilligkeit. Diese ist unabdingbare Voraussetzung
fiir die Wirksamkeit einer selbstbestimmten Erklarung. Wird die Einwilligung fiir
Forschungszwecke im raumlichen, personellen und zeitlichen Zusammenhang mit
der arztlichen Beratung und Behandlung eingeholt, so kann dadurch die Selbstbe-
stimmung des Patienten eingeschrankt sein. Der Patient kann den Eindruck haben,
dass eine Verweigerung seiner Einwilligung einen Einfluss auf die Qualitdt der drzt-
lichen Leistung hat. Zugleich kann die Anforderung einer Einwilligung das Vertrau-
ensverhaltnis zwischen Arzt und Patient beeintrachtigen, wenn der Patient den Ein-
druck hat, dass nicht die Behandlung, sondern die Forschung fiir den Arzt hand-
lungsbestimmend ist.s%

Angesichts der bestehenden nationalen gesetzlichen Regelungen, die einen Vorrang
der Einwilligung festlegen, und der praktischen Anforderungen an die Durchfithrung
medizinischer Forschung wurden mit Datum vom 16.04.2020 von der Medizininfor-
matik-Initiative (MII) national harmonisierte Einwilligungsdokumente zusammen
mit einer ,Handreichung zur Anwendung der national harmonisierten Patientenin-
formations- und Einwilligungsdokumente zur Sekundarnutzung* vorgelegt. Mithil-
fe dieser Dokumente wird an den Universitdtskliniken in Deutschland eine nicht
projekt- und stellengebundene , breite Einwilligung* (broad consent) als Grundlage
fiir eine Forschungsnutzung von Patientendaten umgesetzt, die flankiert wird von
Prozessen und Regularien, mit denen erganzend Garantien fiir die Wahrung der Be-
troffenenrechte geschaffen werden. s Die deutsche Datenschutzkonferenz (DSK) hat
hierzu am 21.04.2020 einstimmig beschlossen, dass unter den vorgelegten Rahmen-
bedingungen , keine Bedenken“ gegen die Verarbeitung von genetischen und Gesund-
heits-Daten bestehen.s>s Eine Feststellung der formellen Rechtméfigkeit ist mit dem
Beschluss nicht verbunden. Uber die vorgesehenen umfassenden Garantien kann in

499 Bizer, 371ff.; Sachverstandigenrat, 214ff., 246ff.; Zenker/Krawczak/Semler in TMF, 34ff.

500 Bizer, 377t

501 BfDI, TB 2020, Kap. 7.3 (S. 68f.).

502 Zur Einwilligungsproblematik ebenso Weichert/Krawczak MIBE 2019, Vol. 15(1), 4/8.

503 Dochow, 718-735; Schneider 2015, 113.

504 AG Consent des Nationalen Steuerungsgremiums der MIl des BMBF, 16.04.2020, https://www.datenschutzkon-
ferenz-online.de/media/pm/MII_AG-Consent_Handreichung_v0.9d.pdf; siehe zur medizinwissenschaftlichen,
ethischen und rechtlichen Begriindung TMF.

505 Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander zu den
Einwilligungsdokumenten der Medizininformatik-Initiative des Bundesministeriums fiir Bildung und Forschung,
15.04.2020, https://www.datenschutzkonferenz-online.de/media/dskb/20200427_Beschluss_MIl.pdf, zugehd-
rige Pressemitteilung der Konferenz https://www.datenschutzkonferenz-online.de/media/pm/20200427_Ein-
willigungsdokumente_der_Medizininformatik-Initiative.pdf.
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7 Die Rolle der Einwilligung

der Praxis ein Rahmen geschaffen werden, der den materiellen Schutz der Gesund-
heitsdaten sichert. s

Die obigen Erwagungen zeigen, dass eine Einwilligung fiir die medizinische For-
schung eine valide Grundlage fiir die Datenverarbeitung sein kann. Es gibt aber eine
Vielzahl von Fallgestaltungen, in denen ein 6ffentliches Interesse und ein tiberwie-
gendes berechtigtes Interesse an einer Forschungsnutzung bestehen kénnen und eine
informierte Einwilligung nicht méglich ist, weil sie nicht eingeholt oder auch nicht
gefordert werden kann.s”

7.3 Einwilligung versus gesetzliche Rechtsgrundlage

Datenschutzrechtlich ungekldrt und umstritten ist die Frage, inwieweit Rechts-
grundlagen fiir eine Datenverarbeitung ausgetauscht werden diirfen. Diese Frage
wird insbesondere relevant, wenn eine Datenverarbeitung auf eine Einwilligung ge-
griilndet wurde und diese sich nachtraglich als nicht (mehr) giiltig erweist. Diese
Ungiiltigkeit kann ihren Grund darin haben, dass die Einwilligung von Anfang an
unwirksam war oder dass der einwilligende Betroffene seine Einwilligung widerruft.
Gerade bei komplexen Datenverarbeitungsvorgangen, wie sie gerade auch in der For-
schung vorkommen kénnen, kann die Wirksamkeit der Einwilligung an der gefor-
derten Freiwilligkeit und Informiertheit scheitern.s* In solchen Fillen kann die Ver-
arbeitung méglicherweise durch eine sonstige Rechtsgrundlage gestiitzt sein, die
zur Datenverarbeitung verpflichtet oder zumindest hierzu - nach einer Interessen-
abwdgung - berechtigt. Mit einem solchen Wechsel der Rechtsgrundlage wird das
Vertrauen des Betroffenen, iiber die Verarbeitung seiner selbst bestimmen zu kénnen,
tendenziell beeintrachtigt. s

Art. 6 Abs. 1UAbs. 1 DSGVO verlangt fiir die Rechtméfigkeit einer Verarbeitung, dass
»mindestenseine der nachstehenden Bedingungen erfiillt ist“, und zéhlt dann nebeneinander
die Einwilligung (lit. a) sowie gesetzliche Verarbeitungsbefugnisse auf, u.a. die
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse (lit. e) und die Verarbeitung
auf der Crundlage einer Interessenabwagung (lit. f). Gemaf Art. 17 Abs. 1lit. bDSGVO
ist ein Anspruch auf Loschung nur begriindet, wenn es ,,an einer anderen Rechtsgrund-
lage fiir die Verarbeitung fehlt”.

Die Einwilligung ist in besonderem Maf3e Ausdruck informationeller Selbstbestim-
mung. Der Betroffene erklirt in Ausiibung seines Bestimmungsrechts, wer welche
Daten tiber ihn zu welchem Zweck wie verarbeiten darf. Um dieses Bestimmungs-
rechtzu wahren, steht es dem Betroffenen frei, seine Einwilligung mit Wirkung fiir
die Zukunft zu widerrufen (Art. 7 Abs. 3 S. 1 DSGVO). Ein solcher Widerruf ist gemaf}
der Regelung im Grunde jederzeit méglich, auch wenn dadurch die Interessen des
Verantwortlichen, etwa eines Forschenden, beeintrachtigt werden. Art. 7 DSGVO
lasst fiir eine Interessenabwagung keinen Raum.s*

506 Netzwerk Datenschutzexpertise, 7f.

507 In Bezug auf klinische Studien EDSA, 8f. (Rn. 25-28).

508 Kollmar/El-Auwad K&R 2021, 75ff.

509 Dochow, 705ff. m.w.N.

510 Klement in SHS Art. 7 Rn. 91; LNK § 2 Rn. 14; Wybitul ZD 2016, 205.
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7.3 Einwilligung versus gesetzliche Rechtsgrundlage

Vor Wirksamwerden der DSGVO hat das BAG demgegentiber geurteilt, dass ein Ein-
willigungswiderruf im Arbeitsverhaltnis nicht gegen Treuepflichten verstoflen diir-
fe und wegen § 241 Abs. 2 BGB (vgl. auch § 242 BGB) im Einzelfall eine Interessenab-
wagung vorzunehmen sei.s* Diese Entscheidung ist zwar auf den Widerruf einer
Forschungseinwilligung nach der DSGVO nicht direkt iibertragbar, da ein Riickgriff
auf nationale Regelung nicht mehr méglich ist. Doch ist auch nach europiischem
Rechtbei der Datenverarbeitung der Grundsatz von Treu und Glauben gemaf Art. 8
Abs. 2 S. 1 GRCh sowie Art. 5 Abs. 1 lit. a DSGVO anzuwenden.s Dieser Grundsatz
richtet sich vorrangig an die Daten verarbeitende Stelle, doch ist nicht erkennbar,
dass eine Verpflichtung des Betroffenen durch und eine Berufung des Verantwortli-
chen auf den Grundsatz von Treu und Glauben ausgeschlossen ist.s3

Das Urteil des BAG bezieht sich auf ein vertragliches Treueverhiltnis, wie es zwischen
Arbeitgeber und Arbeitnehmer besteht. Eine solche vertragliche Beziehung besteht
im Verhiltnis eines Betroffenen gegeniiber einer forschenden Stellei.d.R. nicht. Als
treuwidrig oder ,,unfair” sind Verhaltensweisen zu bewerten, die ein Vertrauen miss-
brauchen. Dies schiitzt einerseits das Vertrauen des Einwilligenden, dass die Daten-
verarbeitung in Falle eines Widerrufs kiinftig unterbleibt, zumal auf die Wider-
spruchsmoglichkeit gemadfd Art. 7 Abs. 3 S. 3 DSGVO ausdriicklich hinzuweisen ist.s4
Dies schlieflt andererseits aber nicht aus, dass der Hinweis mit einer auf Fairnesser-
wégungen basierenden Einschrankung verkniipft wird, in der auch auf das Vertrauen
des Verantwortlichen verwiesen wird. Ein solches Vertrauen von Forschenden wird
gerade in der DSGVO durch die dort enthaltenen Privilegierungen besonders geschiitzt.

Dem kann entgegengehalten werden, dass mit einem Wechseln der Rechtsgrund-
lage das Vertrauen des Betroffenen missbraucht wird. Suggeriert der Verantwortliche
dem Betroffenen, es sei dessen Entscheidung, ob eine Verarbeitung erfolgt oder nicht,
und missachtet er danach diese Entscheidung, so verhdlt sich der Verantwortliche
widerspriichlich und treuwidrig, was fiir die Unzuldssigkeit eines Wechsels
spricht.s Der Verantwortliche muss sich grundsitzlich auf eine Rechtsgrundlage
festlegen.s Zudem ist nach Ansicht der Art.-29-Arbeitsgruppe der in Art. 17 Abs. 1
lit. b DSGVO geregelte Fall nicht auf einen Wechsel der Rechtsgrundlage anzuwen-
den, sondern auf die Verarbeitung zu unterschiedlichen Zwecken auf der Crundlage
von unterschiedlichen Rechtsgrundlagen.s”

Eine Losung des Konfliktes zwischen den Erwartungshaltungen des Betroffenen und
eines forschenden Verantwortlichen kann darin liegen, dass ausdriicklich darauf
hingewiesen wird, dass fiir den Fall eines Einwilligungswiderrufs der Riickgriff auf
eine andere Rechtsgrundlage maoglich ist.s® Dieses Hinweiserfordernis ergibt sich

511 BAG 11.12.2014 - 8 AZR 1010/13, Rn. 39; BAGE 150, 195 = NJW 2015, 2140 = MDR 2015, 1082 = NZA 2015, 604 =
BB 2015, 1203 u. 1276 = DB 2015, 1296 = K&R 2015, 433 = afp 2015, 358 = |R 2016, 479.

512 Weichert in DWWS, Art. 5 Rn. 18.

513 Wolff in Schantz/Wolff, Rn. 393; a.A. wohl Heberlein in Ehmann/Selmayr, Art. 5 Rn. 9f.

514 RoBnagelin SHS, Art. 5 Rn. 47.

515 Buchner/Petri in Kiihling/Buchner, Art. 6 Rn. 23; Uecker ZD 2019, 248; EDPB, Leitlinien 05/2020 zur Ein-
willigung gemaR Verordnung 2016/679 v. 04.05.2020, 30; Artikel 29-Datenschutzgruppe, WP 259 rev. 01 v.
10.04.2018, 27; Graf von Kielmansegg in TMF, 109f.

516 Artikel 29-Datenschutzgruppe, WP 259 rev. 01 v. 10.04.2018, 28.

517 Artikel 29-Datenschutzgruppe, WP 259 rev. 01 v. 10.04.2018, 26.

518 EuGH 01.10.2015 - C-201/14 (Weltimmo), Rn. 32, ZD 2015, 578 = NVwZ 2016, 375.
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7 Die Rolle der Einwilligung

auch aus Art. 13 Abs. 11lit. c bzw. Art. 14 Abs. 1lit. ¢ DSGVO, wonach die Betroffenen
itber die Rechtsgrundlage fiir die Verarbeitung zu informieren sind. Zwar dndert sich
hier nicht der Zweck, wohl aber die Rechtsgrundlage. Ein Verweis auf Art. 6 DSGVO
geniigt nicht.s Vielmehr miissen die konkreten rechtlichen Normen, auf welche
eine Verarbeitung gestiitzt werden soll, benannt werden. Im Fall einer auf Interes-
senabwagung basierenden Rechtfertigung muss der Verantwortliche vor der Daten-
verarbeitung iiber seine berechtigten Interessen informieren. Art. 13 Abs. 2 lit. c
DSGVO und Art. 14 Abs. 2 lit. d DSGVO verpflichten, nicht nur auf die Moglichkeit
eines Einwilligungswiderrufs, sondern auch auf die damit verbundenen Folgen hin-
zuweisen. Eine Hinweispflicht besteht auch in Bezug auf ein Widerspruchsrecht nach
Art. 21 DSGVO (Art. 13 Abs. 2 lit. b, 14 Abs. 2 lit. ¢ DSGVO).

Gegen eine solche Informationslosung wird eingewandt, dass der Betroffene mit wi-
derspriichlichen Informationen zu einer Datenverarbeitung konfrontiert werde,
was diesem nicht zuzumuten sei und letztlich auf eine Tauschung oder zumindest
eine Verwirrung hinauslaufe. Der Betroffene werde entmutigt, nachtriglich eine
neue entgegenstehende Entscheidung (Opt-out) zu treffen, weil er befiirchten miis-
se, dass diese nicht beachtet werde. Eine Widerspriichlichkeit und damit einherge-
hende Tduschungen oder Verwirrungen kénnen durch die Art der erteilten Informa-
tionen vermieden werden. Eine Entmutigung des Betroffenen zur Wahrnehmung
seiner Rechte kann durch die Zusage verhindert werden, dass fiir den Fall eines Wech-
sels zu einer abwagenden Rechtsgrundlage von ihm vorgebrachte Interessen Bertick-
sichtigung finden.

SchliefRlich wird darauf hingewiesen, dass unterschiedliche Rechtsgrundlagen in
Bezug auf die Dateniibertragbarkeit unterschiedliche Rechtsfolgen haben. Im Fall
einer Einwilligung besteht ein Anspruch nach Art. 20 DSGVO, bei einer abwdgungs-
basierten Verarbeitung dagegen nicht.s* Diese gesetzlich vorgesehene, in der Praxis
derzeit wenig relevante Rechtsfolge kann eine grundsatzlich rechtmafige Datenver-
arbeitung nicht zu einer unzuldssigen Verarbeitung machen.

Im Ergebnis kommt es fiir die Frage der Auswechselbarkeit der Rechtsgrundlagen auf
den konkreten Einzelfall an. Entscheidend ist, ob und inwieweit Treu und Glauben
einen Rechtsgrundwechsel ausschliefen. Ein , Befugnis-Hopping® darf es nicht ge-
ben. Umgekehrt kann auch der Forschende sich moglicherweise auf Treu und Glauben
berufen. Die Angabe mehrerer einschligiger Rechtsgrundlagen ist rechtlich nicht
ausgeschlossen.s* Den Hinweis- und Informationspflichten nach den Art. 13f. DSGVO
kann umfassend Rechnung getragen werden, wozu auch die Information iiber eine
Widerspruchsmoglichkeit und deren Wirkung gehort. Auf Verlangen ist dem Betrof-
fenen der Wechsel der Rechtsgrundlage zu erldutern. s>

Je nach den Umstdnden kann eine auf einer Abwdgung basierende Legitimation aus-
nahmsweise méglich sein (vgl. Art. 6 Abs. 1 UAbs. 1lit. f DSGVO). Im Anwendungs-
bereich des Art. 9 DSGVO bedarf es dabei regelmafRig einer diese Abwagung prazisie-
renden nationalen Regelung. Entsprechendes gilt aber nicht fiir eine alternative
Rechtsgrundlage bei einer Verarbeitung durch Behérden (Art. 6 Abs. 1 UAbs. 2

519 ERer in Auernhammer, Art. 13 Rn. 21.

520 RoBnagel, Review des vorliegenden Rechtsgutachtens v. 02.02.2020, 13.

521 Schwartmann/Schneider in SJTK, Art. 13 Rn. 39; Knyrim in Ehmann/Selmayr, Art. 13 Rn. 38.
522 Backer in Kiihling/Buchner, Art. 13 Rn. 26.
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DSGVO). Ein pauschaler Riickgriff auf die andere Rechtsgrundlage ist jedenfalls un-
zuldssig. Vielmehr bedarf es - unabhingig von der alternativen Rechtsgrundlage -
einer Abwagung im Einzelfall, wobei von Betroffenen vorgetragene Interessen und
Belange umfassend berticksichtigt werden miissen. Dabei sind die jeweiligen Ver-
trauenserwartungen zu beriicksichtigen. Als weitere Abwdgungsaspekte sind die
Sensitivitat fiir den Betroffenen und die Bedeutung des einzelnen Datums fiir das
Forschungsprojekt zu berticksichtigen. s

Wird also eine Forschungseinwilligung widerrufen, so entfillt die Legitimation der
Datenverarbeitung nach Art. 6 Abs. 1lit. a, 7 DSGVO. Kommt man im konkreten Fall
zu dem Ergebnis, dass wegen des Wegfalls eine Weiterverarbeitung unzuldssig ist,
so muss diese unterbleiben. Jedoch kénnen durch die bisherige Verarbeitung ausge-
loste weitere Verarbeitungsvorgange, die auf anderen Rechtsgrundlagen basieren,
weiterhin zuldssig sein. Dies gilt etwa fiir Dokumentationspflichten der Forschenden
sowie fiir gesetzliche Aufbewahrungspflichten aus Sicherheitsgriinden. s+

7.4 Einwilligung nach nationalem Recht

Die Regelungen des BDSG sowie der LDSG erwédhnen die Einwilligung als Legitima-
tion fiir die Verarbeitung von Daten fiir Forschungszwecke nicht.ss Dies ist konse-
quent, da als Rechtsgrund direkt auf Art. 6 Abs. 11it. a bzw. Art. 9 Abs. 2lit. aDSGVO
zuriickgegriffen werden kann und EU-Recht vorgeht. Es gilt in Bezug auf europdische
Regelungen fiir die nationalen Cesetzgeber ein Normwiederholungsverbot.s** Anders
als § 27 BDSG, der deshalb die Einwilligung unerwdhnt ldsst, weisen einige Landes-
regelungen darauf hin, dass Daten fiir Forschungszwecke ,,ohne Einwilligung* ver-
arbeitet werden diirfen.s” Diese Formulierungen sind unschidlich und haben keine
eigenstindige normative Bedeutung.

Art. 9 Abs. 21it. a DSGVO erlaubt es dem nationalen Gesetzgeber, Cesetze zu erlassen,
die eine Legitimation einer sensitiven Datenverarbeitung auf Einwilligungsbasis aus-
schliefdt. Dem nationalen Gesetzgeber ist es damit auch erlaubt, zusatzliche Anforde-
rungen an eine Einwilligung zu stellen, etwa in Bezug auf die Form der Einwilligung,
die Bedenkzeit oder die Art und den Umfang der nétigen Aufkldrung oder Beratung.s*

Es gibt aber auch nationale Regelungen, die eine Datenverarbeitung ohne Einwilli-
gung fiir unzuldssig erkldren. In diese Richtung geht im Sozialrecht die allgemeine
Regelung zur Datenweitergabe fiir Forschungszwecke in § 75 Abs. 1S. 2 SCB X:

,Eine Ubermittlung ohne Einwilligung der betroffenen Person ist nicht zuldssig, soweit es
zumutbar ist, ihre Einwilligung einzuholen.”

523 Im Ergebnis dhnlich Schulz in Gola, Art. 4 Rn. 11-13.

524 EDSA, 8 (Rn. 24).

525 Siehe dazu den Uberblick im Anhang bei Bernhardt/Ruhmann/Weichert.

526 Selmayr/Ehmann in Ehmann/Selmayr, Einfiihrung Rn. 80, 90; Hornung/Spiecker in SHS, Einl. Rn. 233; Bieres-
born, NZS 2017, 888f.

527 So§ 17 Abs. 1 BInDSG, § 25 Abs. 1 S. 1 BbgDSG, § 11 Abs. 1 S. 1 HmbDSG, § 9 Abs. 1 DSG M-V,

528 Dochow GesR 2016, 405; Greve in Aauernhammer, Art. 9 Rn. 19; Weichert in Kiihling/Buchner, Art. 9 Rn. 48;
Petri in SHS, Art. 9 Rn. 36; Jaspers/Schwartmann/Miihlenbeck in SJTK, Art. 9 Rn. 119; a.A. Schiff in Ehmann/
Selmayr, Art. 9 Rn. 36.
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Die Regelung ist auch fiir Zweckdnderungen innerhalb des Verantwortlichen zuguns-
ten einer Forschungsnutzung anzuwenden (§ 67c Abs. 2 Nr. 2 SGB X).5» Uber die Zu-
mutbarkeitsformel besteht kein ausnahmsloses Einwilligungserfordernis. Es erfolgt
auch keine inhaltliche Ausgestaltung der Einwilligung in die Verarbeitung von per-
sonenbezogenen Daten allgemein, die in der DSGVO abschliefRend geregelt ist. Die
Frage nach der Zumutbarkeit muss aber im Lichte der Forschungsprivilegierungi.S.v.
Art. 5 Abs. 1lit. b DSGVO ausgelegt werden.

Eine weitere Sonderregelung zur Forschungsdatenverarbeitung enthilt § 67b Abs. 3
SGB X:

,Die Einwilligung zur Verarbeitung personenbezogener Daten zu Forschungszwecken kann
fiir ein bestimmtes Vorhaben oder fiir bestimmte Bereiche der wissenschaftlichen Forschung
erteilt werden. Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand
im Sinne des Absatzes 2 Satz 2 auch dann vor, wenn durch die Einholung einer schriftlichen
oder elektronischen Einwilligung der Forschungszweck erheblich beeintrdchtigt wiirde. In
diesem Fall sind die Griinde, aus denen sich die erhebliche Beeintréichtigung des Forschungs-
zweckes ergibt, schriftlich festzuhalten.”

Abs. 2 S. 2 erlaubt den besonders zu begriindenden Verzicht auf eine schriftliche
oder elektronische Einwilligung. Trotz der moglichen vorgesehenen inhaltlichen
Weite der Einwilligung steht diese Regelung mit der DSGVO in Einklang, zumal sie
die gleiche Funktion wie die in der DSGVO geregelte Privilegierung verfolgt. s

Eine Sonderregelung zur Einwilligung und zu deren Widerrufbarkeit enthalt das
Arzneimittelgesetz (AMG). § 40 Abs. 1 N1. 3 AMG stellt qualifizierte Anforderungen
an die Betroffeneneinwilligung bei der Teilnahme an klinischer Forschung (Volljah-
rigkeit, besondere Einsichtsfihigkeit, Aufklirung, Schriftlichkeit der Erkldrung).
Nach § 40 Abs. 2a S. 2 Nr. 2 AMG darf - in Einklang mit Art. 7 Abs. 3S. 1 DSGVO - der
Betroffene , die Einwilligung nach Absatz 1 Satz 3 Nummer 3 Buchstabe c jederzeit widerrufen®.
In Nr. 3 ist dann aber vorgesehen, dass weiterhin

,3.im Falle eines Widerrufs der nach Absatz1Satz3 Nummer 3 Buchstabe b oder Buchstabec
erkldrten Einwilligung die gespeicherten Daten weiterhin verarbeitet werden diirfen, soweit
dies erforderlich ist, um

a) Wirkungen des zu priifenden Arzneimittels festzustellen,

b)sicherzustellen, dass schutzwiirdige Interessen der betroffenen Person nicht beeintréchtigt
werden,

¢) der Pflicht zur Vorlage vollstdndiger Zulassungsunterlagen zu geniigen.
4. die Daten bei den genannten Stellen fiir die auf Grund des § 42 Abs. 3 bestimmten Fristen

gespeichert werden.”

Weiterhin wird in den Sitzen 4-6 das Vorgehen im Fall eines Widerrufs der Einwil-
ligung beschrieben. Danach , haben die verantwortlichen Stellen unverziiglich zu
priifen, inwieweit die gespeicherten Daten fiir die in Satz 2 Nr. 3 genannten Zwecke

529 Dierks in Dierks/RoRnagel, 39.
530 Dierks in Dierks/RoRnagel, 47f.
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noch erforderlich sein kénnen. Nicht mehr benétigte Daten sind unverziiglich zu
loschen. Im Ubrigen sind die erhobenen personenbezogenen Daten nach Ablauf der
auf Crund des § 42 Abs. 3 bestimmten Fristen zu loschen, soweit nicht gesetzliche,
satzungsméafige oder vertragliche Aufbewahrungsfristen entgegenstehen. “s* Gemaf
§ 42 Abs. 3 AMG kann in einer Rechtsverordnung die Aufbewahrungsfrist der For-
schungsunterlagen naher festgelegt werden. Diese Regelungen sind durch die Off-
nungsklauseln der DSGVO gedeckt. s

531 Zur Widerruflichkeit der Einwilligung nach AMG Bischoff/Wiencke ZD 2019, 9.
532 Bischoff/Wiencke ZD 2019, 8ff.
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