6 Berufliche Schweigepflicht

Berufsgeheimnisse sind nicht ausdriicklich im GG oder in der GRCh garantiert. Wohl
aber haben sowohl das BVerfC wie auch der EuGH3® einen verfassungsrechtlichen
Schutz solcher Geheimnisse anerkannt. Fiir bestimmte Berufs- und Personengruppen
ist von Verfassungs wegen eine besondere Vertraulichkeit Voraussetzung fiir eine
wirksame Tdtigkeit. Dies hat rechtliche Grenzen bei Eingriffen in die Sphére der Be-
rufsausiibenden zur Folge. Die Rechtsprechung gesteht keine absolute Vertraulich-
keit bei der Berufsausiibung zu. Zur Rechtfertigung von informationellen Eingriffen
wird aber der Schutz hochrangiger Giiter verlangt.:®

Der Schutz beruflich begriindeter Vertraulichkeit findet in Art. 339 AEUV eine nor-
mative Konkretisierung fiir EU-Institutionen. 3% Zur Begriindung von Berufsgeheim-
nissen wird nicht nur auf das Recht auf Datenschutz bzw. auf das allgemeine Person-
lichkeitsrecht zuriickgegriffen, sondern zudem auf weitere Verfassungsprinzipi-
en.3% Zentrales Begriindungsmuster fiir den gesteigerten verfassungsrechtlichen
Schutz von Berufsgeheimnissen ist aber das allgemeine Personlichkeitsrecht bzw.

361 EuGH 08.04.2014 - (-293/12 u. (-594/12 (Vorratsdatenspeicherung), Rn. 58, NJW 2014, 712; Hatje in Schwarze
Art. 6 EUVRnN. 3.

362 BVerfG 20.4.2016 - 1 BVR 966/09, 1 BVR 1140/09 Rn. 131-133, NJW 2016, 1788; MVVerfG 18.5.2000 - LVerfG
5/98, NVWZ 2000, 1038; SachsVerfGH 14.5.1996 - Vf. 44-11/94, NJW 1996, 1954 = DuD 1996, 496f.; Weichert 2018,
Kap. 6.17.

363 BGH 10.08.1995 - IX ZR 229/94, NJW 1995, 2916; Wronka RDV 2017, 129; Eisele in Schonke/Schrdder, § 203
Rn. 3.

364 Zur anwaltlichen Schweigepflicht BVerfG 12.4.2005 - 2 BvR 1027/02, NJW 2005, 1919; BVerfG 20.4.2016 - 1 BVR
966/09 u. 1 BvR 1140/09, Rn. 257, DVBI 2016, 779; Dochow, 802ff.
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6 Berufliche Schweigepflicht

dasRechtaufinformationelle Selbstbestimmung der Person, die Hilfe bei der berufs-
ausiibenden Person in Anspruch nimmt. 3% Bei einem Seelsorger hat das BVerfG sogar
auf den Schutz des ,Kernbereichs privater Lebensgestaltung® zuriickgegriffen.:% Das
BVerfG hat in Bezug auf die berufliche Titigkeit eines Anwalts dargelegt, dass das
Mandatsverhdltnis nicht mit Unsicherheiten hinsichtlich seiner Vertraulichkeit be-
lastet sein darf. Dies leitet es auch aus der Schutzwirkung der Berufsfreiheit des
Art. 12 GG ab. Die Notwendigkeit des Schutzes wird dabei nicht nur mit der Wahrung
der Vertraulichkeit des Berufsgeheimnistragers begriindet, sondern auch mit den
sich daraus ergebenden beschrankenden Auswirkungen auf dessen wirtschaftliche
Entfaltung.3¥ Wird das Vertrauensverhiltnis im Rahmen der Telekommunikation
beeintrachtigt, so wird Art. 10 GG herangezogen. % Vertrauensverhaltnisse konnen
eine stark kommunikative, demokratisch und wissenschaftlich meinungsbildende
Relevanz haben, sodass die entsprechenden Grundrechte (Art. 5 GG, Art. 11, 13 GRCh)
tangiert sein konnen.3%

Das Patientengeheimnis (drztliche Schweigepflicht) geht im Gesundheitsbereich
auf den Eid des Hippokrates (um 460 bis um 370 vor Christus) zuriick, der weiterhin
Aktualitit hat.¥° Das Patientengeheimnis hat neben dem Datenschutz seine Grund-
lage im Schutz der Unversehrtheit des Patienten (Art. 2 Abs. 2 S. 1 GG, Art. 3 GRCh),
dem Schutz der Berufsausiibung des medizinischen Helfers (Art. 12 GG, Art. 15
GRCh)* sowie im Sozialstaatsprinzip (Art. 20 GG bzw. Art. 34, 35 GRCh). Er beruht
auf der Erwdgung, dass eine Hilfe suchende Person sich einem potenziellen Helfen-
den nur umfassend anvertrauen wird, wenn sich fiir sie hieraus keine nachteiligen
Folgen ergeben konnen. Das umfassende Anvertrauen ist fiir den Helfenden notig,
um addquat - individuell, kompetent, situationsbezogen und ausreichend - Hilfe
leisten zu kénnen. Dies gilt insbesondere, wenn die Hilfe dem Schutz der Unversehrt-
heit dient und eine staatliche Schutzpflicht besteht, wie dies im Hinblick auf die
Gesundheit gegentiber der Allgemeinheit der Fall ist (s.u. Kap. 6.1). Die gesellschaft-
liche Funktion der Berufsgeheimnisse dndert nichts an dem Umstand, dass bei der
Auslegung wie der bei konkreten Anwendung der Regelungen der Individualrechts-
schutz bestimmend ist.

6.1 Rechtsgrundlagen

Die berufliche Schweigepflicht ist u.a. in § 203 StGB geregelt und gilt fiir eine Viel-
zahl von Berufen, bei denen eine besondere Vertrauensbeziehung der Berufsausiiben-
den zu Betroffenen erforderlich ist. Im Rahmen der medizinischen Forschung sind

365 BVerfG 23.10.2006 - 1 BvR 2017/02, MMR 2007, 93f. = DuD 2006, 818f.; Dochow, 802.

366 BVerfG 25.1.2007 - 2 BVR 26/07.

367 BVerfG 12.4.2005 - 2 BvR 1027/02, NJW 2005, 1919.

368 BVerfG 30.4.2007 - 2 BvR 2151/06, NJW 2007, 2752f.

369 Zu Journalisten und die Pressefreiheit BVerfG 10.12.2010 - 1 BvR 2020/04, NJW 2011, 1863f.; BVerfG 27.2.2007 -
1 BvR 538/06 u.a., NJW 2007, 1118; allgemein Weichert 2018, Kap. 6.8.

370 Weichert DuD 2014, 831; Dochow, 800.

371 Ruffert in Callies/Ruffert, Art. 15 GRCh Rn. 24: ,Vertrauensschutz"”.

372 Bernsdorff in Meyer Art. 15 Rn. 12; vgl. Hatje in Schwarze Art. 339 Rn. 6; Wegener in Callies/Ruffert, Art. 339
AEUV Rn. 2; zum Vertraulichkeitsschutz des Sozialarbeiters BVerfG 19.7.1972 - 2 BvL 7/71, NJW 172, 2214.
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6.1 Rechtsgrundlagen

insbesondere folgende in § 203 Abs. 1 StGB genannten Berufsausiibenden im Gesund-
heitsbereich relevant:

~Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich ge-
hérendes Geheimnis oder ein Betriebs- oder Geschdftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen Heilberufs, der fiir die
Berufsausiibung oder die Fiihrung der Berufsbezeichnung eine staatlich geregelte Ausbildung
erfordert,

2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlusspriifung, ...
6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpddagogen oder

7.Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung
oder einer privatdrztlichen ... Verrechnungsstelle

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bestraft.”

Der § 203 StCB ist als strafrechtlicher Tatbestand formuliert. Durch die Digitalisie-
rung und die zunehmende Arbeitsteilung in der beruflichen Praxis von Berufsgeheim-
nistragern und durch die damit unbegrenzten Méglichkeiten zur Verarbeitung von
Geheimnissen und eine oft unbedachte Praxis des Austauschs hiertiber ist die sozia-
le Wirklichkeit des § 203 StGB zu einem in ihrer Hiufigkeit kaum tiberbietbaren Mas-
sendelikt geworden. Beim Austausch unter Berufsgeheimnistragern werden oft, z.B.
wegen des Kosten- und Zeitdrucks, nicht nur die erforderlichen Daten weitergegeben,
so wie dies § 203 StGB erfordert. 33 Bei der Kommunikation iiber das Internet wird oft
nicht die technisch mogliche und von § 203 StGB geforderte Ende-zu-Ende-Verschliis-
selung eingesetzt. Bis zur rechtlichen Zulassung der Mitwirkung von technischen
Dienstleistern im Jahr 2017 war eine Kenntnisgabe von Patientendaten nach § 203
StGB verboten, aber dennoch gingige, oft alternativlose Praxis.3s

Eine ernsthafte strafrechtliche Verfolgung findet zumeist nicht statt. Die Rechts-
gemeinschaft begniigt sich eher mit symbolischen Akten. Die rechtspraktische Be-
deutung des § 203 StGB liegt in seinem Verbotsausspruch und dessen Auswirkung auf
zivil-, verwaltungs-, sozial- und berufsrechtliche Regelungssysteme¥s, also auch auf
die rechtliche Bewertung der personenbezogenen Datenverarbeitung im Bereich der
medizinischen Forschung. So ist nicht nur eine strafrechtliche, sondern auch eines
standesrechtliche Sanktionierung méglich. Aus einer Verletzung der Schweigepflicht
konnen sich Haftungsanspriiche oder kann sich die Unwirksamkeit von Vertragen
ergeben (§ 134 BGB).

373 Eisele in Schonke/Schroder, § 203 Rn. 41, 51, 52.

374 8.7TB Sachsischer Datenschutzbeauftragter, 2000, 102f.; a.A. Schottle, BRAK-Mitteilungen 3/2018, 131.

375 Dochow, 815 m.w.N. auch fiir die Gegenmeinung.

376 Fischer, Strafgesetzbuch, 66. Aufl. 2019, § 203 Rn. 5; im Jahr 2017 kam es zu lediglich 7 Verurteilungen nach
§ 203 StGB in Deutschland, Statistisches Bundesamt, Fachserie 10 Reihe 3, Rechtspflege Strafverfolgung, 2017,
502.

377 Grundlegend BGH 10.10.1991 - VIII ZR 296/90, BGHZ 115, 123; BGH 10.10.2013 - Il ZR 325/12, Rn. 22f. m.w.N.,
NJW 2014, 141 = MDR 2013, 1388 = VersR 2014, 1220; Fechtner/HaRdenteufel CR 2017, 356.
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6 Berufliche Schweigepflicht

Im Medizinrecht findet die Schweigepflicht als Berufsgeheimnis bzw. als Patienten-
geheimnis weitere Ausformungen. 8 So findet sich in § 9 MBOA die folgende Muster-
formulierung fiir die konkret geltenden Berufsordnungen der Landesirztekammern:

(1) Arztinnen und Arzte haben iiber das, was ihnen in ihrer Eigenschaft als Arztin oder Arzt
anvertraut oder bekannt geworden ist - auch iiber den Tod der Patientin oder des Patienten
hinaus - zu schweigen. Dazu gehéren auch schriftliche Mitteilungen der Patientin oder des
Patienten, Aufzeichnungen iiber Patientinnen und Patienten, Rontgenaufnahmen und sons-
tige Untersuchungsbefunde.

(2) Arztinnen und Arzte sind zur Offenbarung befugt, soweit sie von der Schweigepflicht ent-
bunden worden sind oder soweit die Offenbarung zum Schutze eines hoherwertigen Rechts-
guteserforderlich ist. Gesetzliche Aussage- und Anzeigepflichten bleiben unberiihrt. Soweit
gesetzliche Vorschriften die Schweigepflicht der Arztin oder des Arztes einschrdnken, soll die
Arztin oder der Arzt die Patientin oder den Patienten dariiber unterrichten.

(3)Arztinnen und Arzte diirfen ihren Mitarbeiterinnen und Mitarbeitern sowie Personen, die
zur Vorbereitung auf den Beruf an der drztlichen Tétigkeit teilnehmen, Informationen iiber
Patienten zugdnglich zu machen. Uber die gesetzliche Pflicht zur Verschwiegenheit haben
sie diese zu belehren und dies schriftlich festzuhalten.

(4) Gegeniiber den Mitarbeiterinnen und Mitarbeitern von Dienstleistungsunternehmen so-
wie sonstigen Personen, die an der beruflichen Tatigkeit mitwirken, sind Arztinnen und Arz-
te zur Offenbarung befugt, soweit dies fiir die Inanspruchnahme der Tétigkeit der mitwir-
kenden Personen erforderlich ist. Arztinnen und Arzte haben dafiir zu sorgen, dass die mit-
wirkenden Personen schriftlich zur Geheimhaltung verpflichtet werden. Diese Verpflichtung
zur Geheimhaltung haben Arztinnen und Arzte vorzunehmen oder auf das von ihnen beauf-
tragte Dienstleistungsunternehmen zu iibertragen.

(5)Wenn mehrere Arztinnen und Arzte gleichzeitig oder nacheinander dieselbe Patientin oder
denselben Patienten untersuchen oder behandeln, so sind sie untereinander von der Schwei-
gepflicht insoweit befreit, als das Einverstdndnis der Patientin oder des Patienten vorliegt
oder anzunehmen ist.”

Entsprechende Regelungen bestehen z.B. fiir Psychotherapeutens?, Apothekers
oder Hebammen und Entbindungspflegers*.

Die berufliche Schweigepflicht kann dadurch aufgehoben werden, dass eine Schwei-
gepflichtentbindung erfolgt. Dabei handelt es sich um eine Einwilligung zur Preis-
gabe des Patientengeheimnisses.3® Einer solchen Schweigepflichtentbindung bedarf
es nicht, wenn die Adressaten der Offenbarung Gehilfen oder Mitwirkendei.S.v. § 203
StGB sind (s.u. Kap. 6.6, vgl. § 9 MBOA). Untersuchen oder behandeln mehrere Arz-
te gleichzeitig oder hintereinander denselben Patienten, so sind sie untereinander
von der Schweigepflicht insoweit befreit, als das Einverstindnis anzunehmen ist
(vgl. s 9 Abs. 4 MBOA). Nicht ausreichend als Legitimation fiir eine Offenbarung ist

378 Generell zum Verhaltnis des § 203 StGB zu Befugnisnormen in Berufsordnungen Eisele JR 2018, 82f.
379 § 8 Abs. 1 der Musterberufsordnung der Bundespsychotherapeutenkammer.

380 Z.B.§ 14 Berufsordnung der Landesapothekerkammer Baden-Wiirttemberg.

381 Z.B.§ 5 Berufsordnung fiir Hebammen und Entbindungspfleger NRW.

382 Dochow, 830ff.
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6.2 Forschung durch Berufsgeheimnistrager

es, dass der Adressat selbst einer beruflichen Schweigepflicht unterliegt oder vertrag-
lich hierzu verpflichtet wurde, wenn keine Einbindung in die berufliche Tatigkeit
erfolgt ist (s.u. Kap. 6.6).3%

Gegeniiber dritten Stellen gewahrt das Gesetz Berufsgeheimnistragern ein Aussage-
verweigerungsrecht sowohl im Zivilprozess (§§ 383 Abs. 1 Nr. 6, 385 As. 2 ZPO) als
auch im Strafverfahren (§ 53 Abs. 1 Nr. 3 StPO) oder im Verwaltungsprozess (§ 98
VwGO).

6.2 Forschung durch Berufsgeheimnistrager

Damit ein Geheimnis als fremd im Sinne der beruflichen Schweigepflicht eingestuft
werden kann, muss es dem Geheimnistrager , in seiner beruflichen Titigkeit anvertraut oder
sonst bekannt geworden sein“. Grundlage des Geheimschutzes ist ein Vertrauensakt.
Es muss ein innerer Zusammenhang mit der Austibung des Berufes bestehen. % Nicht
zwingend nétig ist, dass die Vertrauensbeziehung direkt zwischen dem Betroffenen
und dem Berufsausiibenden besteht, diese kann durch andere Vertrauenspersonen
vermittelt sein. Was konkret zur beruflichen Tatigkeit gehort, ergibt sich ,,aus dem
beruflichen Rollenbild“ des Berufsausiibenden. Berufsfremd sind Tatigkeiten, ,die
liberwiegend von anderen Personen professionell wahrgenommen werden”. 3%

Die forschende Tatigkeit eines Berufsgeheimnistriagers, etwa eines Arztes, ist als
berufliche Tatigkeiti.S.d. § 203 StCB zu bewerten, wenn die Forschung im Rahmen
der beruflichen Funktion erfolgt. Die Forschungstitigkeit eines Arztes mit den von
ihm erhobenen Daten ist seiner beruflichen Tatigkeit zuzurechnen, unabhangig da-
von, ob er in einem Universitatskrankenhaus, einem sonstigen Krankenhaus oder
in einer ambulanten Arztpraxis tétig ist.3 Etwas anderes gilt, wenn ein Arzt nicht
im medizinischen Kontext forscht.3®

Medizinische Forschung erfolgt nicht mehr nur mit den Daten der eigenen Patienten;
Gesundheitsdaten werden dabei regelmafig aus einer Vielzahl von Quellen zusam-
mengefiithrt und ausgewertet. Voraussetzung ist, dass der Forschende ,,als Arzt“ tatig
wird und die forschende Tatigkeit seiner Berufsausiibung zuzurechnen ist. Insofern
ist auf § 1 MBOA zu verweisen:

JArztinnen und Arzte dienen der Gesundheit des einzelnen Menschen und der Bevélkerung
[Abs.18.1]. Aufgabe der Arztinnen und Arzte st es, das Leben zu erhalten, die Gesundheit zu
schiitzen und wiederherzustellen, Leiden zu lindern, Sterbenden Beistand zu leisten und an
der Erhaltung der natiirlichen Lebensgrundlagen im Hinblick auf ihre Bedeutung fiir die Ce-
sundheit der Menschen mitzuwirken [Abs. 2]".

383 Rehborn in Priitting, § 9 MBO-A Rn. 8.

384 RoBnagel/Geminn in Dierks/RoBnagel, 234; Clernlack/Niehaus in MiiKo StGB, § 203 Rn. 48.

385 Lenckner/Eisele in Schdnke/Schrdder, § 203 Rn. 13; Dochow, 823.

386 Karglin Kindhduser/Neumann/Paeffgen, Strafgesetzbuch, 5. Aufl. 2017, § 203 Rn. 13.

387 Vgl. §303e Abs. 4S. 2, 3 SGB V fiir medizinische Forschung mit Daten des Transparenzregisters.

388 RoBnagel/Geminn in Dierks/RoBnagel, 237ff.; a.A. Dierks in Dierks/RoRnagel, 72, wonach anders als bei einem
Arzt in einer Uni-Klinik bei einem Vertragsarzt die Forschung nicht zur beruflichen Tatigkeit gehort.
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6 Berufliche Schweigepflicht

Verfolgt die forschende Tatigkeit eines Arztes nicht diese Zielsetzungen, so sind das
arztliche Schweigerecht und die entsprechende Pflicht nicht anwendbar. Fraglich
kann dies etwa im Bereich der Kosmetik sein.3% Benutzt ein Arzt sein medizinisches
Wissen und seine Forschung, um Menschen zu schaden, so kann er sich bei seiner
Forschungstatigkeit nicht auf seine drztliche Geheimnisprivilegierung berufen. Dies
gilt auch, wenn ein Arzt nicht in einem medizinischen, sondern einem anders ge-
arteten Kontext forscht, 3

Wird ein medizinisches Forschungsprojekt von einem Arzt durchgefiihrt bzw. ge-
leitet, ohne dass er eine Behandlung der Betroffenen durchfiihrt, so kann er auch
der drztlichen Schweigepflicht unterliegen. Dies gilt, wenn er als arztlicher Forschen-
der Daten erhebt, die ihm in seiner Eigenschaft als Arzt anvertraut worden oder be-
kannt worden sind, indem er nicht nur die Daten des Betroffenen erhebt, sondern
ihn hierbei zugleich berit.* Magebliches Kriterium der Zuordnung zum Geheim-
nisbereich ist das individuelle Interesse des Patienten, dass bestimmte Informationen
geheim gehalten werden.2 Der rein forschende Arzt, der unabhingig von einer in-
dividuellen Beziehung zum Betroffenen drztlich wirkt, soll nicht vom Schutzbereich
des Patientengeheimnisses erfasst sein.

6.3 Materielles Verhaltnis zum Datenschutzrecht

Das neue BDSC enthdlt ebenso wie im alten Recht (§ 1 Abs. 3S. 2BDSGaF)in § 1 Abs. 2
S. 2 eine ausdriickliche Regelung zum Verhdltnis des Datenschutzrechts zu den Be-
rufs- und besonderen Amtsgeheimnissen. Entsprechendes ist fiir das Sozial(daten-
schutz)recht in § 35 Abs. 2a SGB I geregelt+:

,DieVerpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder
besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt un-
beriihrt.”

Danach sind Rechtsvorschriften, die einen Sachverhalt regeln, fiir die das BDSG (bzw.
das SGB) nicht abschlieRend ist, neben den Regelungen des BDSG (bzw. des SGB) an-
wendbar. Datenschutzrecht und Geheimnispflichten sind parallel anzuwenden (sog.
Zwei-Schranken-Prinzip).3

Trotz grofRer Ubereinstimmungen unterscheiden sich das Datenschutzrecht und das
Recht der Berufsgeheimnisse in Bezug auf die Schutzziele, den materiellen Inhalt,
die Verpflichteten (s.u. Kap. 6.4), die Vorkehrungen und Mafnahmen, die Aufsicht

389 Rehborn in Priitting, § 1 MBO-A Rn. 6a.

390 RoBnagel/Geminn in Dierks/RoRnagel, 240.

391 Dierks 2008, B31 in Bezug auf das Zeugnisverweigerungsrecht nach § 53 Abs. 1 Nr. 3 und den Beschlagnahme-
schutz nach § 97 StPO.

392 Dochow, 821.

393 Dierks 2008, B31.

394 Bieresborn NZS 2017, 891f.

395 Hauser/Haag, 13; Dierks in Dierks/RoRnagel, 14; Dierks 2019, 76; Weichert in Kiihling/Buchner Art. 9 Rn. 141,
146; Graf von Kielmansegg in TMF, 115; a.A. Wronka RDV 2017, 131.
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6.4 Personelles Verhaltnis zum Datenschutzrecht

und die Sanktionen.»¢ So sind die Anforderungen an eine datenschutzrechtliche Ein-
willigung in mancher Hinsicht strenger als die an eine Entbindung von der berufli-
chen Schweigepflicht.3

Oft ist unklar, inwieweit datenschutzrechtliche Befugnisregelungen eine Legiti-
mation zur Offenbarung von Berufsgeheimnissen geben. Dies ist zweifellos der Fall,
wenn eine Regelung sich ausdriicklich auf ein Berufsgeheimnis bezieht (so z.B. § 76
SCB X*®). Eindeutig sind auch die Félle, in denen die datenschutzrechtliche Befug-
nisregelung typischerweise Daten erfasst, die einem Berufsgeheimnis unterliegen,
etwa in Krankenhausgesetzen.» So legitimieren z.B. die Regelungen des SGB V die
Offenbarung von Patientengeheimnissen durch Leistungserbringer v.a. an die Kran-
kenkassen oder die Kassendrztlichen Vereinigungen fiir Zwecke der Abrechnung, der
Abrechnungskontrolle, aber auch fiir Mafnahmen im Bereich der Wirtschaftlich-
keitskontrolle oder der Qualititssicherung.

Erfasst eine Datenschutzregelung Fallgestaltungen, die sowohl innerhalb wie aufer-
halb des Bereichs des Berufsgeheimnisschutzes anwendbar sind, so ist es regelmafig
nichtdie Absicht des Cesetzgebers, damit eine Offenbarungsbefugnis zu begriinden.
Es muss gepriift werden, ob mit der Regelung eine derartige Absicht verfolgt wurde.
Ein Indiz hierfiir ist, dass beim Empfanger eines Berufsgeheimnisses ein gesteiger-
ter rechtlicher Schutz vorgesehen ist, z.B. in Form einer strengen Zweckbindung
oder eines Weitergabe- oder Beschlagnahmeverbots, und wenn organisatorische,
technische oder prozedurale Sicherungen eine Anhebung des Schutzniveaus bewir-
ken. Wegen den Anonymisierungspflichten, der strengen Zweckbindung sowie wei-
terer Anforderungen (z.B. Genehmigungsvorbehalten) kénnen die Forschungsrege-
lungen im Datenschutzrecht eine Ubermittlung bzw. eine Erhebung von Berufsge-
heimnissen rechtfertigen, auch wenn kein gleichwertiger Beschlagnahmeschutz
gesichert ist. Bestehen also Forschungsregelungen im nationalen Recht, die eine
Zweckinderung fiir die Wissenschaft erlauben und zugleich einen gesteigerten
Schutz dieser Daten vorsehen, so konnen diese Regelungen auch auf Patientenge-
heimnisse angewendet werden. Im Zweifel bleibt der Berufsgeheimnisschutz aber
von der datenschutzrechtlichen Regelung unberiihrt. 4°

6.4 Personelles Verhdltnis zum Datenschutzrecht

Hinsichtlich der Verpflichteten bzw. der Adressaten unterscheiden sich die Berufs-
geheimnisse vom Datenschutzrecht. Straf- und standesrechtlich verpflichtet sind
nicht auch die juristischen, sondern die handelnden natiirlichen Personen. Diese
Pflicht trifft vorrangig den Leiter der medizinischen Einrichtung, also z.B. den

396 Kircher in Kingreen/Kiihling, 204f.; RoBnagel/Geminn in Dierks/RoBnagel, 232f.; ausfiihrlich zur Wechselbezie-
hung und zu unterschiedlichen Theorien Dochow, 577ff.

397 Fechtner/HaRdenteufel CR 2017, 362.

398 Kiihling, 73f.; Dierks in Dierks/RoRnagel, 15, 62ff.; Dierks will auf § 76 SGB X die Mitwirkungsregelung des § 203
Abs. 3, 4 StGB wegen ,erheblichen Subsumtionsproblemen” nicht anwenden; dies ist nicht nachvollziehbar.

399 RoBnagel/Geminn in Dierks/RoBnagel, 233; Graf von Kielmansegg in TMF, 115.

400 Weichert in Kithling/Buchner Art. 9 Rn. 148; enger Schneider 2015, 76ff. zu den Befugnisregelungen des
BDSGaF generell.
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6 Berufliche Schweigepflicht

leitenden Arzt, im Krankenhaus den drztlichen Direktor, oder sonstige Personen, die
den Status eines origindren Berufsgeheimnistragers innehaben.

Von der CGeheimnispflicht des Berufsgeheimnistragers abgeleitet ist die der ,,berufs-
maRig tatigen Gehilfen* (§ 203 Abs. 3 S. 1 StGB), also der Mitarbeiterinnen und Mit-
arbeiter, die in der Sphire des CGeheimnistragers tdtig sind.+* Der Begriff des ,,Ge-
hilfen® orientiert sich daran, dass ein Beschaftigungsverhaltnis besteht. Das Be-
schiftigungsverhiltnis, also eine arbeitsrechtliche Beziehung, muss nicht mit der
Person des Berufsgeheimnistragers bestehen, sondern kann auch mit einer juristi-
schen Person vorliegen, der sowohl der Berufsgeheimnistriager wie auch der Mit-
arbeiter angehort. Weitere Voraussetzung ist, dass der Berufsgeheimnistriager zum
Mitarbeiter in Bezug auf die Wahrung des Berufsgeheimnisses ein Weisungsrecht
hat. Die Mitarbeiterfunktion erstreckt sich damit auch auf das gesamte Verwaltungs-
personal z.B. eines Krankenhauses bis zum Verwaltungsdirektor. 2

Die Berufsgeheimnistrager trifft in Bezug auf die Ceheimhaltung nicht nur eine
Pflicht zur personlichen Verschwiegenheit, sondern auch eine technisch-organisa-
torische Pflicht. Durch Unterlassen von SicherungsmafRnahmen kann es zu Offen-
barungen kommen.#3 Offenbareni.S.v. § 203 StGB ist schon das blof3e Eroffnen der
Moglichkeit der Kenntnisnahme.#+ Auch das Verschaffen von Gewahrsam mit der
Moglichkeit der Kenntnisnahme ist ein Offenbaren. s Die Pflicht zum technischen
Schutz der Berufsgeheimnisse obliegt i.d.R. und insbesondere dem hierarchisch
obersten Berufsgeheimnistrager, also in einem Krankenhaus z.B. dem arztlichen
Direktor.

Es besteht somit ein gewisses Spannungsverhdltnis zwischen dem Datenschutzrecht,
das letztlich die Leitung einer verantwortlichen Stelle verpflichtet, und Berufsge-
heimnissen, die insbesondere personell den leitenden Berufsausiibenden zur Ver-
traulichkeit verpflichtet. Dieses Spannungsverhdltnis wird durch den zwischen dem
datenschutzrechtlich Verantwortlichen und dem Berufsausiibenden bestehenden
Arbeitsvertrag aufgelost, der beide Seite dazu verpflichtet, bei der Umsetzung der
Pflichten die jeweils andere Seite zu unterstiitzen.

6.5 Geheimnis

Gegenstand (Tatobjekt) der Geheimhaltungspflicht ist ein fremdes Geheimnis. Vo-
raussetzung ist, dass der Geheimnistrager oder der Betroffene ein sachlich begriin-
detes Geheimhaltungsinteresse hat. Darunter fallen im medizinischen Bereich An-
gaben zur Krankheit (Art, Verlauf, Anamnese, Diagnose, Therapie, Prognose), fest-
gestellte Auffalligkeiten und Miangel, Patienten betreffende Dokumente, Akten und
Daten, Untersuchungsmaterial und Untersuchungsergebnisse, Angaben tiber per-
sonliche, familidre, berufliche, wirtschaftliche oder finanzielle Umstidnde. Es muss
sich nicht um zum personlichen Lebensbereich gehérende Geheimnisse handeln,

401 BT-Drs. 18/11936, 23; dazu Ruppert K&R 2017, 612.

402 Tsambikakis in Priitting, § 203 StGB Rn. 21; Hauser/Haag, 27f., OLG Oldenburg 10.06.1082 - 2 Ws 204, 82, NJW
1982, 2616; ebenso, aber zweifelnd Eisele in Schonke/Schrdder, § 203 Rn. 70; Eisele |R 2018, 80f.

403 RoBnagel/Geminn in Dierks/RoBnagel, 233; Pohle/Ghaffari CR 2017, 490, 493.

404 BT-Drs. 18/11936, 28; RoRnagel/Geminn in Dierks/RoRnagel, 230; Ruppert K&R 2017, 610.

405 Eisele |R 2018, 80.
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moglich sind auch Betriebs- und Geschiftsgeheimnisse. Erfasst wird schon der Um-
stand einer medizinischen Behandlung oder dass eine Kranken-, Unfall- oder Lebens-
versicherung abgeschlossen wurde. +¢

6.6 Geheimhaltung der mitwirkenden Person

Angesichts der Digitalisierung der Berufstatigkeit von Berufsgeheimnistragern stell-
te sich in immer starkerem Mafie die Frage, inwieweit deren informationstechnische
(IT-)Dienstleister Kenntnis von Berufsgeheimnissen erlangen diirfen. Die von diesen
installierten und administrierten Gerdte und Programme verarbeiten die Geheim-
nisse, ohne dass die Dienstleister die Befugnis zur Kenntnisnahme hatten und auch
keiner Pflicht zur besonderen Geheimhaltung unterworfen waren. Zugleich bestand
zunehmend die Notwendigkeit einer entsprechenden Kenntnisnahme, zumal die
Berufsgeheimnistriger regelmaRig nicht iiber die nétigen technischen Kenntnisse
verfiigen, um die von ihnen verantwortete Datenverarbeitung zu installieren, zu ad-
ministrieren und insbesondere auch die Geheimnisse technisch abzusichern.+”

Die herrschende Ansicht in Rechtsprechung und Literatur ging davon aus, dass eine
Offenbarung an externe (IT-)Dienstleister nicht von dem bisher verwendeten Ge-
hilfenbegriffin § 203 StGB abgedeckt wird, da sie nicht der Sphare des Berufsgeheim-
nistragers zugehoren. +* Voraussetzung fiir eine zuldssige Mitteilung innerhalb des
eigenen Wirkungsbereichs ist, dass diese in einem inneren funktionalen Zusammen-
hang mit der beruflichen Tatigkeit steht.+» Teilweise wurde dies weniger eng gesehen
und externe Dienstleister wurden als Gehilfen behandelt, denen im Rahmen des Er-
forderlichen Geheimnisse offenbart werden durften.+° Teilweise wurde die Meinung
vertreten, dass kein ,,Offenbaren” vorliegt, wenn eine Weitergabe zu reinen Verarbei-
tungszwecken erfolgt.+* Die beiden letztgenannten Ansichten waren aber nicht in
derLage, eine hinreichende Eingrenzung vorzunehmen und die mit der Offenbarung
verbundenen Risiken einzugrenzen.#2 Zugleich verstdrkte sich mit zunehmender
Arbeitsteilung z.B. im Medizinbereich unter Einbindung Externer immer mehr die
Diskrepanz zwischen praktischer Notwendigkeit und normativer Festlegung. Diese
rechtliche Diskrepanz lief sich in der Praxis auch nicht mit der Einwilligung der Be-
troffenen aufheben.#s Das Problem sollte mit dem ,Gesetz zur Neuregelung des

406 BGH 10.02.2010 - VIII ZR 53/09, NJW 2010, 2511; Eisele in Schdnke/Schrdder, § 203 Rn. 5; Hauser/Haug, 32;
Pohle/Ghaffari CR 2017, 490; Dochow, 817ff.

407 RoBnagel/Geminn in Dierks/RoBnagel, 232; Grosskopf/Momsen CCZ 2018, 98; Harting MDR 2018, 2.

408 1.B. LG Flensburg 05.07.2013 - 4 0 54/11; Eisele in Schonke/Schrdder, § 203 Rn. 25; Jandt/RoRnagel MedR
2011, 140ff.; Godeke/Ingewersen VersR 2010, 1155; Kroschwald/Wicker CR 2012, 761; mdglich ware aber eine
Arbeitnehmeriiberlassung oder eine Anstellung auf Abruf, dazu Grosskopf/Momsen CCZ 2018,106; Pohle/Ghaf-
fari CR 2017, 491.

409 Eisele JR 2018, 81, 86.

410 LBerufsG ZA Stuttgart 14.06.1975 - LQs 1/75, NJW 1975, 2255: Otto wistra 1999, 205; Heghmann/Niehaus NStZ
2008, 59; Jahn/Palm AnwBI 2011, 621; Kort NStZ 2011, 194; Schuster medstra 2015, 283f.; Ruppert StraFo 2016,
333ff.; Hartung VersR 2012, 408ff.; Lensdorf/Mayer-Wegelin/Mantz CR 2009, 64f.

411 ZieglerJung DuD 1980, 136; dagegen die h.M. BGH 10.08.1995 - IX 220/94, MDR 1005, 1169f = NJW 1995, 2916.

412 So auch die Bundesregierung in ihrer Gesetzesbegriindung, BT-Drs. 18/11936, 18; zu dem friiheren Meinungs-
streit auch Fechtner/HaRdenteufel CR 2017, 357.

413 RoBnagel/Geminn in Dierks/RoRBnagel, 228f.
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6 Berufliche Schweigepflicht

Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Berufsausiibung
schweigepflichtiger Personen“#+ behoben werden.

Die Notwendigkeit einer Ausweitung der Berufsgeheimnisse auf (IT-)Dienstleister,
auf die iiber Jahre hinweg immer wieder fachlich hingewiesen wurde#s, hat 2017 dazu
gefiithrt, dass eine Anderung des § 203 StGB erfolgte. Das Offenbarungsrecht wird
in § 203 Abs. 3 S. 2 StGB im Rahmen der Erforderlichkeit auf Dienstleister erweitert.
Zugleich werden die ,mitwirkenden Personen®in § 203 Abs. 4 StCB im Fall eines durch
sie bewirkten unbefugten Offenbarens mit Strafe bedroht. +¢

In diesem Kontext ist darauf hinzuweisen, dass mitwirkende Personen zur Geheim-
haltung aufgrund eines spezifischen Gesetzes verpflichtet sein kénnen (s 203 Abs. 2
S.1Nr. 6 StGB). Derartige Verpflichtungen enthalten die §§ 476, 487 Abs. 4 StPO. Da-
rin wird die Ubermittlung von Akten oder sonstigen Daten aus der Strafverfolgung
an Hochschulen, andere Einrichtungen, die wissenschaftliche Forschung betreiben,
und 6ffentliche Stellen fiir Forschungszwecke erlaubt und zugleich begrenzt. Aufler-
dem sind gemaf § 16 Abs. 7 BStatG Personen, die statistische Einzelangaben vom
Statistischen Bundesamt erhalten sollen, vor der Ubermittlung zur Geheimhaltung
zu verpflichten, soweit sie nicht Amtstrager oder Amtstragerinnen oder fiir den 6f-
fentlichen Dienst besonders Verpflichtete sind. Das Verpflichtungsgesetz gilt ent-
sprechend.+” Danach kann eine Person, die nicht Amtstrager ist, férmlich zur ge-
wissenhaften Erfiillung ihrer Obliegenheiten verpflichtet werden, was strafrecht-
liche Folgen im Fall der Pflichtverletzung zur Folge haben kann.#$ Derart kénnen
Personen, die keine 6ffentlichen Aufgaben wahrnehmen, in den Kreis besonders
geschiitzter Geheimnistriger einbezogen werden. #

In der Gesetzesbegriindung zur Anderung von § 203 Abs. 3, 4 StCB werden Beispiele
fiir ,,mitwirkende Tatigkeiten“ gegeben. Darunter fallen:

»Schreibarbeiten, Rechnungswesen, Annahme von Telefonanrufen, Aktenarchivie-
rung und -vernichtung, Einrichtung, Betrieb, Wartung - einschlieRlich Fernwar-
tung - und Anpassung informationstechnischer Anlagen, Anwendungen und Syste-
me aller Art, Bereitstellung von informationstechnischen Anlagen und Systemen zur
externen Speicherung von Daten sowie Mitwirkung an der Erfiillung von Buchfiih-
rungs- und steuerrechtlichen Pflichten des Berufsgeheimnistragers®.+°

Ein zentraler Anwendungsfall soll die Datenverarbeitung in einer Cloud sein.+* Der
Katalog in der Gesetzesbegriindung ist nicht abschlieffend.

414 G.v.30.10.2017, BGBL. I S. 3618; zu den Positionen im Gesetzgebungsverfahren Fechtner/HaRdenteufel CR 2017,
360ff.

415 Nachweise bei Fechtner/HaRdenteufel CR 2017, 358, Fn. 37.

416 Momsen/Savic, KriPoZ 2017, 303.

417 Eisele in Schonke/Schroder, § 203 Rn. 95.

418 Verpflichtungsgesetz v. 02.03.1974, BGBL. | S. 469, 547, 1942.

419 Kubsch, Staats- und Kommunalverwaltung 1974, 279f.; § 31 Abs. 2 S. 2 EIRD sowie § 303e Abs. 4 S. 4 SGB V
sehen nun auch die (entsprechende) Anwendung des Verpflichtungsgesetzes fiir forschende Datenempfanger
vor.

420 BT-Drs. 18/11936, 22; Harting MDR 2018, 2.

421 Zu den weiteren Anforderungen Momsen/Savic, KriPoZ 2017, 302.
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Das neue Gesetz will , keinen maglichen Rechtsgrund, auf dem eine sonstige Mitwirkung beruhen
kann, ausschlieflen”.+> Typischerweise wird ein Vertragsverhaltnis bestehen. Notwendig
ist die Einbindung in die berufliche Tatigkeit und das Einvernehmen hieriiber mit
dem Berufsgeheimnistrager. Diese soll sich nicht auf informationstechnische Akti-
vitdten beschranken, sondern umfassend Unterstiitzungsleistungen einbeziehen.+s
In Bezug auf externe Dienstleister fiir den 6ffentlichen Dienst (§ 203 Abs. 2 StGB) weist
die Gesetzesbegriindung darauf hin, dass ein Offenbarungsbedarf auch fiir Aus-
schuss- und Ratsmitglieder (Nr. 4) oder 6ffentlich bestellte selbststindige Sachver-
stindige (Nr. 5) bestehen kann.#+4

Bei der helfenden Tatigkeit soll eine weite Auslegung moglich sein. Es gentigt, dass
die Gehilfen ,in irgendeiner Weise® in den Umgang mit den Geheimnissen einge-
bunden sind. Obgleich die Digitalisierung das zentrale Motiv fiir die Gesetzesidnde-
rung war, erstreckt sich die zuldssige Hinzuziehung auch auf , analoge® Taitigkeiten,
etwa Ubersetzungen oder das Erstellen von Gutachten.#s Aufgrund eigenstandiger
Entscheidungsbefugnisse der Handelnden ist die Tatigkeit solcher Personen daten-
schutzrechtlich zumeist als Funktionsiibertragung einzuordnen (s.o. Kap. 5.8).4
Nichtdazu zdhlen sollen z.B. Pfértner, Hausmeister, Reinigungskrafte oder Fahrer. +

Auch bei einer Mitwirkung an einer arztlichen Forschungstatigkeit ist eine weite
Auslegung geboten. Die Mitwirkung muss sich nicht auf die Behandlungs- und Be-
ratungstdtigkeit des Arztes beziehen. Da zu den origindren beruflichen Tatigkeits-
bereichen eines Arztes auch dessen Forschungstatigkeit gehort, ist eine ausschliefR-
lich hierauf bezogene Tatigkeit eine hinreichende Legitimation fiir die Offenbarung
von Patientengeheimnissen. Notwendig ist ein innerer Bezug der Tdtigkeit der mit-
wirkenden Person zur Forschungstatigkeit. 3

Durch die Neuregelung des § 203 StGB ist es moglich, dass auch Treuhander zu Mit-
wirkenden des Arztes werden. Unterstiitzen diese den Arzt bei seiner forschenden
Arbeit und sind die rechtlichen Voraussetzungen fiir die Mitwirkung gegeben#», so
unterliegen sie insofern auch der beruflichen Schweigepflicht. Dabei spielt es keine
Rolle, ob die Treuhédnder als Notar, Anwalt oder Arzt bzgl. ihrer origindren Tatigkeit
beruflich begriindet schweigepflichtig sind. Eine solche sonstige berufliche Tdtigkeit
kann aber zusdtzlich - nicht juristisch begriindet - vertrauensférdernd sein. Sind die
rechtlichen Voraussetzungen fiir eine Mitwirkung nicht gegeben, so kommt fiir 6f-
fentliche Stellen eine Verpflichtung nach dem Verpflichtungsgesetz in Betracht, um
dem Treuhdnder eine besondere Geheimnispflicht aufzuerlegen (s.o.).

§ 203 StGB unterscheidet zwischen (internen) Gehilfen und sonstigen (externen)
mitwirkenden Personen dogmatisch dadurch, dass bei einer Mitteilung eines Ge-
heimnisses an einen internen Gehilfen keine Offenbarung erfolgt, bei einer Mittei-

422 BT-Drs. 18/11936, 22f,; Eisele |R 2018, 83.

423 Grosskopf/Momsen CCZ 2018, 99.

424 BT-Drs. 18/11936, 19; dazu Eisele |R 2018, 83.

425 Eisele JR 2018, 83f.

426 Petriin Simitis, § 11 Rn. 28; Gola/Klug/Korffer in Gola/Schomerus, 12. Aufl. § 11 Rn. 11; Pohle/Ghaffari CR
2017, 492; Wronka RDV 2017, 130.

427 BT-Drs. 18/11936, 18; RoRnagel/Geminn in Dierks/RoBnagel, 236; Eisele |R 2018, 81; zur Offenheit der Regelung
Dochow, 1346ff.

428 Rolnagel/Geminn in Dierks/RoRnagel, 239.

429 Siehe oben sowie weiter unten: Erforderlichkeit, Einbindung, Auswahl, Verpflichtung.
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lung an einen externen Mitwirkenden dagegen eine rechtfertigungsbediirftige Of-
fenbarung. Bei der Mitteilung an interne Gehilfen gentigt es, dass diese im Rahmen
der Berufsausiibung stattfindet. Die Offenbarung an den Mitwirkenden ist nur zu-
lassig, ,soweit dies fiir die Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen
erforderlich ist“. 4%

Es wird gefordert, dass die Tatigkeit, bei der ein Geheimnis zur Kenntnis genommen
wird oder werden kann, erforderlich ist. Gegen diese Regelung ist aus Bestimmtheits-
griinden nichts einzuwenden; eine prizisere Eingrenzung ist angesichts der vielfdl-
tigen moglichen Fallgestaltungen, die von der Neuregelung erfasst werden sollen,
nicht méglich.#* Die Erforderlichkeit der Dienstleistung setzt voraus, dass diese
nicht ohne Kenntnis des fremden Geheimnisses durchgefithrt werden kann. Bei der
Feststellung der Erforderlichkeit muss eine Priifung des konkreten Einzelfalls erfol-
gen. Es kann kein strenger Mafdstab angelegt werden.+* Es liegt in der Freiheit des
forschenden Berufsgeheimnistrigers, seine Methoden selbst festzulegen. Hierzu ge-
hort auch die Einbindung externer Unterstiitzung. Insofern geniigt eine gesteigerte
,Dienlichkeit“, 3 Es ist zu unterscheiden zwischen der Erforderlichkeit der Dienst-
leistung und der Erforderlichkeit der Offenbarung. Die Dienstleistung ist erforder-
lich, wenn sie von dem Forschenden und seinem Team nicht erbracht werden kann
und keine zumutbare Alternative besteht. Criinde dafiir, dass die Leistung nicht er-
bracht werden kann, kénnen in fehlenden materiellen oder kognitiven Ressourcen
liegen. Der Geheimnistrager hat einen weitgehenden Ermessensspielraum.++ Auch
das Ziel der Kostenersparnis sowie Qualitdts- und Verfiigbarkeitsgriinde konnen eine
Erforderlichkeit begriinden, wenn diese Griinde erheblich sind.#s

Hinsichtlich der Erforderlichkeit der konkreten Offenbarungen muss dagegen ein
strenger Mafistab angelegt werden. Die Grundsatze der Datenminimierung (Art. 5
Abs. 11it. ¢ DSGVO) sind anwendbar, wobei wegen der Sensitivitit der Daten beson-
ders hohe Anforderungen zu stellen sind. #¢ Verfiigbare technische Mittel der Daten-
minimierung, etwa der Verschliisselung oder der Ano- bzw. der Pseudonymisierung,
sind einzusetzen.*’ Bei der Verarbeitung von Berufsgeheimnissen kommt hinzu,
dass moglichst wenige Personen bei einem externen Dienstleister eingebunden wer-
den.

Die Tatigkeit eines externen Treuhanders lasst sich als mitwirkende Tatigkeit im
Rahmen eines medizinischen Forschungsprojektes ausgestalten, wenn dieses selbst
unter dem Schutz des Berufsgeheimnisses steht. Die Erforderlichkeit sowohl der Ein-
bindung des Treuhdnders generell wie auch der einzelnen Offenbarungen bei der
konkreten Umsetzung des Projektes lisst sich als technisch-organisatorische Maf-
nahmei.S.v. Art. 89 Abs. 1 DSGVO, §§ 27 Abs. 1, 22 Abs. 2 S. 2 BDSG einordnen.

430 Momsen/Savic, KriPoZ 2017, 302.

431 Harting MDR 2018, 3; Eisele |R 2018, 6; a.A. Fechtner/HaRdenteufel CR 2017, 360.

432 Ruppert K&R 2017, 612-613.

433 Strenger Grosskopf/Momsen CCZ 2018, 102.

434 Eisele |R 2018, 84.

435 Momsen/Savic, KriPoZ 2017, 301; weitergehend Pohle/Ghaffari CR 2017, 493, die die wirtschaftliche Beurteilung
vollstandig dem Berufsgeheimnistrdger tiberlassen; ahnlich die Gesetzesbegriindung BT-Drs. 18/11936, 17f.

436 Dochow, 1355ff. m.w.N.

437 Eisele |R 2018, 84f.; Weichert in DWWS, Art. 5 Rn. 48.
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Die Berufsgeheimnistrager miissen die mitwirkenden Personen sorgfiltig auswih-
len und die Zusammenarbeit sofort beenden, wenn die Einhaltung der gemachten
Vorgaben nicht gewidhrleistet ist. Im Ausland ansdssige Dienstleister oder von im
Ausland erbrachte Dienstleistungen diirfen die Berufsgeheimnistrager nur in An-
spruch nehmen, wenn der dortige Schutz der Geheimnisse dem Schutz im Inland
vergleichbarist (s.u. Kap. 13).#*Im Rahmen der Auswahl ist auf die fachliche Eignung
und Zuverldssigkeit sowie auf sonstige Qualifikationsnachweise zu achten. Die Qua-
lifikation muss sich auch auf die sichere Verarbeitung der Berufsgeheimnisse durch
Ergreifen der nétigen technisch-organisatorischen Mafinahmen erstrecken. > Hier-
bei kann auf Zertifikate sowie auf personliche Dokumente iiber die Aus- und Fortbil-
dung sowie zu Qualifikationen zuriickgegriffen werden. Ein Zertifikat nach Art. 42
DSGVO kann als Nachweis verwendet werden, wenn darin ausdriicklich die Geheim-
haltung von Berufsgeheimnissen als Zertifizierungsgegenstand aufgenommen ist. %°
Bei sonstigen Nachweisen gilt dies ebenso. +*

Unklar ist, inwieweit die Tatigkeit der mitwirkenden Personen durch den Berufsge-
heimnistrager kontrolliert werden muss. Eine solche Uberwachung der mitwirken-
den Personen war im Referentenentwurf noch vorgesehen, wurde aber nicht Ge-
setz. 4 Berufsgeheimnistriger miissen eine Zusammenarbeit beenden, wenn die
Einhaltung der dem Dienstleister gemachten Vorgaben nicht gewdhrleistet ist, also
wenn der Dienstleister unbefugt Daten weitergibt oder sich Kenntnis von fremden
Geheimnissen verschafft, die fiir die Vertragserfiillung nicht erforderlich ist. Auch
wenn eine Kontrollpflicht nicht gesetzlich konkretisiert wurde, so besteht die Pflicht
zu technisch-organisatorischen Manahmen, was durch ein ,Managementsystem
fiir Geheimschutz“ umgesetzt wird. Eine gesetzliche Pflicht zur Durchfithrung einer
Datenschutz-Folgenabschitzung ist ausdriicklich in Art. 35 DSGVO in den dort vor-
gesehenen Fillen vorgesehen. Diese konkretisiert sich bei medizinischen Forschungs-
projekten in der Notwendigkeit der Erstellung eines Datenschutzkonzeptes, dessen
Umsetzung regelmafig tiberwacht werden muss (s.u. Kap. 11.4), wozu auch die Kon-
trolle der mitwirkenden Personen gehort.

§ 203 Abs. 3 StGB legitimiert eine Mitteilung eines Berufsgeheimnistragers an eine
mitwirkende Person. Dies gilt generell fiir im Rahmen der Berufstétigkeit anvertrau-
te Informationen. Doch kénnen insofern materiell-rechtliche Einschrankungen gel-
ten. Die wesentlichste Beschrankung besteht, wenn der Betroffene sein Anvertrauen
auf den Schweigepflichtigen personlich beschrankt hat. Generell kann davon aus-
gegangen werden, dass ein Anvertrauen alle mitwirkenden Personen miteinschlief3t.
Sowohl aus einer expliziten Erklirung des Betroffenen wie auch durch die dufleren
Umstdnde kann die ,,Einwilligung“ an eine Mitteilung an Mitwirkende aber einge-
schriankt oder gar vollig ausgeschlossen sein. Dies ist der Fall, wenn ein Patient im
Rahmen eines Behandlungs- oder Beratungskontakts ausdriicklich darauf hinweist,
dass die anvertraute Information nicht an Personen auch innerhalb des Behandlungs-

438 Grosskopf/Momsen CCZ 2018, 99-100.

439 Grosskopf/Momsen CCZ 2018, 99, 102.

440 Weichert in DWWS, Art. 42 Rn. 47.

441 Grosskopf/Momsen CCZ 2018, 101.

442 Grosskopf/Momsen CCZ 2018, 104; Pohle/Ghaffari CR 2017, 494.

443 A.A. Pohle/Ghaffari CR 2017, 494, die eine ausdriicklich gesetzliche Uberwachungspflicht verlangen, wie sie z.B.
in § 43e Abs. 2-5 BRAO oder in § 26a Abs. 2-5 BNotO geregelt ist.
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und Beratungszusammenhangs weitergegeben werden darf. Auch ist es moglich,
dass zwar der Mitteilung an Mitwirkende generell zugestimmt wird, hiervon aber
ausdriicklich genannte Mitwirkende ausgeschlossen werden. Oder ein Patient be-
steht darauf, dass weitergehende Offenbarungen an mitwirkende Dritte nur durch
den Berufsgeheimnistrager personlich erfolgen und nicht durch Gehilfen.

Rechtsfolge einer wirksamen Einbindung als mitwirkende Person ist, dass diese ge-
maf § 53a StPO ebenso wie die diese einbindenden Berufsgeheimnistriger zeugnis-
verweigerungsberechtigt ist. Uber die Austibung dieses Rechts entscheidet der Be-
rufsgeheimnistriger. Es handelt sich um ein abgeleitetes Zeugnisverweigerungs-
recht. s

6.7 Mitwirkung und Auftragsverarbeitung

Zentraler faktischer Ankniipfungspunkt fiir die Anderung des § 203 StGB war die Ein-
bindung von IT-Dienstleistern in die Tatigkeit von Berufsgeheimnistragern. Diese
IT-Dienstleister sind regelmaflig als Auftragsverarbeiter gemdf Art. 28 DSGVO tdtig,
indem sie die informationsverarbeitenden Systeme der Berufsgeheimnistrager ins-
tallieren, programmieren und administrieren und damit reine Hilfstitigkeiten aus-
iiben. Es handelt sich auch dann um eine Auftragsverarbeitung, wenn bestimmte
Formen der beruflichen Datenverarbeitung ,,as a service” ausgelagert werden, also
die Datenspeicherung, der Betrieb einer Software oder gar der Betrieb einer komple-
xen Verarbeitungsinfrastruktur, 6

Schon im klassischen Bereich der Berufsausiibung kénnen die Anforderungen des
Art. 28 DSGVO nicht immer eingehalten werden. Dies gilt immer dann, wenn von
der mitwirkenden Person derart komplexe Tatigkeiten bei der Datenverarbeitung
notwendig werden, dass selbst abstrakte Weisungen nicht geniigen, um die Aktivi-
taten des Auftragsverarbeiters zu dirigieren, und wenn diesem eigene wesentlich
bestimmende Entscheidungen in Bezug auf die Art der Verarbeitung abverlangt wer-
den. In diesem Fall ist datenschutzrechtlich Art. 28 DSGVO nicht mehr anwendbar.
Es besteht entweder eine gemeinsame Verantwortlichkeit oder eine allein verantwor-
tete Funktionsiibertragung (s.o. Kap. 5.2-5.6, Kap. 5.8).

Fur die berufsrechtliche Geheimhaltung kommt es auf diese datenschutzrechtlichen
Unterscheidungen nicht an. Die Mitwirkung gemaf § 203 Abs. 3, 4 StGB kann als
Auftragsverarbeitung oder als gemeinsame Verantwortlichkeit ausgestaltet sein. Eine
Funktionsiibertragung mit ausschlielicher Verantwortlichkeit des ,,Auftragneh-
mers” ist unwahrscheinlich, weil mit der Einbindung eines Dienstleisters ein ge-
meinsames Ziel verfolgt wird, das zumeist in der Datenverarbeitung liegt. Ist dies
aber nicht der Fall, etwa wenn Berufsgeheimnisse fiir die Funktionswahrnehmung
iibertragen werden miissen, ohne dass eine weitere arbeitsteilige Verarbeitung er-
folgt, so kommt selbst eine Funktionsiibertragung in Betracht.

444 Eisele |R 2018, 86.

445 Neubeck in Kleinknecht/Miiller/Reitberger, Kommentar zur Strafprozessordnung, Stand 2018, § 53a Rn. 3;
Schmitt in Meyer-GoRner/Schmitt, Strafprozessordnung, 62. Aufl. 2019, § 53a Rn. 11.

446 Grosskopf/Momsen CCZ 2018, 99, 103.
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6.7 Mitwirkung und Auftragsverarbeitung

Bei einer Auftragsverarbeitung ist ein Vertrag erforderlich (Art. 28 Abs. 3 DSGVO), bei
dem ein Auftragnehmer zumeist als juristische Person vom verantwortlichen Auf-
traggeber verpflichtet wird. Erstreckt sich die Auftragsverarbeitung auf Berufsge-
heimnisse, so muss eine rechtliche Bindung zwischen dem Berufsgeheimnistrager
und der mitwirkenden Person hergestellt werden. Dies istim Rahmen eines Vertrags
nach Art. 28 Abs. 3 DSGVO moglich, wobei jedoch eine weitergehende Prazisierung
der eingebundenen Personen erfolgen muss, die dann gemaf § 203 Abs. 4 S. 2 Nr. 2
StGB personlich zur Geheimhaltung zu verpflichten sind. Der Berufsgeheimnis-
trager muss fiir die Belehrung ,,Sorge tragen®. Es gentigt, dass die konkrete Geheim-
nisverpflichtung nicht durch ihn, sondern durch den Auftragnehmer oder im Fall
einer Unterbeauftragung durch den Unterauftragnehmer erfolgt. Wird die Verpflich-
tung der mitwirkenden Person zur Geheimhaltung unterlassen, so macht sich der
Verpflichtete strafbar, wenn der Mitwirkende gegen seine Geheimhaltungspflichten
verstofdt. 8 Dies gilt auch, wenn der Mitwirkende trotz der unterlassenen Verpflich-
tung seine eigene Schweigeverpflichtung kannte.+ Eine formlose Verpflichtung ge-
niigt.4° Aus Beweisgriinden ist aber eine Dokumentation der erfolgten Verpflichtung
sinnvoll. Bei wiederkehrenden Beauftragungen geniigt eine einmalige Belehrung. s
Keine ausdriickliche Geheimhaltungsverpflichtung per Vertrag muss erfolgen, wenn
die sonstige mitwirkende Person selbst ein Berufsgeheimnistrager nach § 203 Abs. 1
oder 2 ist (§ 203 Abs. 4 S. 2 Nr. 1 StGB am Ende).

Erfolgt eine Unterbeauftragung durch den Auftragnehmer, so ist dies gemaf} Art. 28
Abs. 4 DSGVO méglich, wobei die inhaltlichen Anforderungen der Auftragsverarbei-
tung sich von denen des Erstauftrags nicht unterscheiden. Werden beim Unterauf-
tragnehmer Geheimnisse an Mitarbeitende offenbart, so kann auch diese Offenba-
rung nach § 203 StGB befugt sein, wenn bei den handelnden Personen die Anforde-
rungen der § 203 Abs. 3, 4 StGB erfiillt sind. Mehrstufige Mitwirkungsverhaltnisse
sind moglich. Es bedarf nicht einer direkten Rechtsbeziehung zwischen Berufsge-
heimnistriger und Unterauftragnehmer, wohl aber muss gewdhrleistet werden, dass
die handelnden mitwirkenden Personen personlich zur Geheinhaltung verpflichtet
und insofern ein Weisungsrecht des Berufsgeheimnistrigers hergestellt wird. Eine
liickenlose Weisungskette zwischen dem Berufsgeheimnistrager und der tatsachlich
mitwirkenden Person ist nétig, nicht eine direkte Beziehung. >

Zum Verhiltnis zwischen den neuen Regelungen zur Mitwirkung Externer bei der
Berufsausiibung von Schweigepflichtigen nach § 203 StGB und zur Auftragsverarbei-
tung nach Art. 28 DSGVO kann also festgehalten werden, dass sich bzgl. der Rege-
lungsintentionen wie auch der Regelungsinhalte Art. 28 DSGVO und die Mitwir-
kungsregelungen in § 203 Abs. 3, 4 StGB unterscheiden:

® Wihrend Art. 28 DSGVO sich auf personenbezogene Datenverarbeitungen be-
schrankt, erstreckt sich § 203 StGB weitergehend auch auf sonstige anvertrau-
te Informationen, etwa Berufs- und Geschiftsgeheimnisse (s.o0. Kap. 6.5).

447 Zu den Anforderungen an die Geheimhaltungsverpflichtung Grosskopf/Momsen CCZ 2018, 100.
448 Eisele in Schonke/Schroder, § 203 Rn. 101, 104; Eisele R 2018, 86f.

449 Kritisch hierzu Eisele JR 2018, 87.

450 BT-Drs. 18/11936, 29.

451 Grosskopf/Momsen CCZ 2018, 100.

452 BT-Drs. 18/11936, 23; Pohle/Ghaffari CR 2017, 492; Eisele R 2018, 84.
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6 Berufliche Schweigepflicht

m Wihrend in Art. 28 eine juristische Person als Auftragsverarbeiter verpflich-
tet wird, zielt § 203 auf die konkret mitwirkenden natiirlichen Personen, die
Mitarbeiter eines Auftragsverarbeiters sein kénnen (s.o. Kap. 6.4).

m Wahrend Art. 28 DSGVO jede Form der Datenverarbeitung im Auftrag nach
Weisung legitimiert, ist § 203 StGB enger und gilt nur fiir solche Formen der
Datenverarbeitung, die fiir die Berufsausiibung erforderlich sind. Das Erfor-
derlichkeitskriterium ist jedoch nicht streng anzuwenden.

® Die Weisungsgebundenheit bei Art. 28 DSGVO unterscheidet sich von der der
Mitwirkung nach § 203 StGB: Bei der Auftragsverarbeitung besteht insbeson-
dere in Bezug auf die technisch-organisatorischen MaRnahmen ein Ermess-
enspielraum fiir den Auftragsnehmer. Bei der Mitwirkung kann der Spielraum
des Mitwirkenden bzgl. seiner Entscheidungsmacht gréfier sein und muss sich
nicht auf reine Hilfstitigkeiten beschranken. Zwar werden dem Mitwirken-
den von Schweigepflichtigen die Zwecke der Mitwirkung und damit regelma-
Rig auch der Datenverarbeitung vorgegeben, doch kénnen insofern Entschei-
dungsspielrdume verbleiben. Bei einer gemeinsamen Verantwortlichkeit kann
der einzelne Verantwortliche die von ihm genutzten Mittel eigenstidndig be-
stimmen, muss hieriiber aber den anderen Verantwortlichen lediglich Rechen-
schaft ablegen, damit diese hierfiir die Verantwortung mit ibernehmen kon-
nen. Bei einer Mitwirkung nach § 203 StGB kann eine gemeinsame Verantwort-
lichkeit nach § 26 DSCVO gegeben sein kann. Eine gemeinsame Zweckfestle-
gung auf Forschungsfragestellungen durch den behandelnden Arzt und die
Forschenden fiihrt zu einer gemeinsamen Verantwortlichkeit, wobei die Ein-
bindung der Forschenden von der Mitwirkungsregelung des § 203 StCB erfasst
wird.

Ein gewisser Unterschied besteht zudem bei einer Auftragsverarbeitung mit pseud-
onymen Daten. Besteht die Moglichkeit der Reidentifizierung tiber den Auftraggeber,
bleibt das Datenschutzrecht anwendbar. Demgegeniiber ist keine Offenbarung nach
§ 203 StGB gegeben, wenn der Auftragnehmer selbst keine Identifizierung der ver-
arbeiteten Datensatze vornehmen kann. Dies bedeutet, dass nicht auf die Mitwir-
kungsregelung in § 203 Abs. 3, 4 StGB zuriickgegriffen werden muss, wenn der Auf-
tragnehmer nicht {iber eine Zuordnungsfunktion verfiigt. Dies gilt selbst, wenn bei
der pseudonymen Datenverarbeitung wegen der generellen Zuordnungsmoglichkeit
der Datensdtze noch ein Personenbezug anzunehmen ist. 3

6.8 Komplexe Mitwirkungsbeziehungen

Die drztliche Behandlung von Patienten wird durch Arbeitsteilung und Digitalisie-
rung zunehmend komplexer. Der arztlichen Leitung kommt insofern eine koordi-
nierende Funktion zu. Sie ist fiir den gesamten Komplex der individuellen medizini-
schen Behandlung federfithrend und damit auch verantwortlich fiir die Beachtung
des Patientengeheimnisses bzw. der Schweigepflicht. Dieser Verpflichtung wird da-
durch entsprochen, dass durch technisch-organisatorische Maffnahmen die Daten-

453 Fechtner/HaBdenteufel CR 2017, 357f.; Dierks in Dierks/RoRnagel, 64, unsicher Graf von Kielmansegg in TMF,
115; s.u. Kap. 10.3 am Ende.
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verarbeitung der Behandlung abgeschottet wird. Mitwirkende Personen sind auf ihre
Verschwiegenheitspflicht hinzuweisen (§ 203 Abs. 4 S. 2 Nr. 2 StGB). Die Kontrolle
iiber die mitwirkenden Personen muss zumindest im Einzelfall gewdhrleistet sein.
Eine solche hierarchische Strukturierung ist bei medizinischen Forschungsprojekten
oft nicht moglich.

Medizinische Forschungsvorhaben setzen zudem oft voraus, dass grof3e Datenbestdn-
de aus unterschiedlichen Quellen zusammengefiihrt werden. In der digitalen Agen-
da der Bundesregierung wird als ein Ziel formuliert, dass Wissenschaftler ,unkompli-
ziert wissenschaftliche Informationen austauschen und iiber Landergrenzen hinweq zusammen-
arbeiten”.ss+ Es geht also letztlich darum, Forschenden einen méglichst offenen Zugang
(Open Access) zu relevanten Daten (Open Data) zu verschaffen. Die Forschenden
sollen komplexe Analyse-Werkzeuge (Big Data Analytics) einsetzen konnen, um neue
Erkenntnisse zu erlangen, ohne dass hierbei der Datenschutz und die Vertraulich-
keitserwartungen der Betroffenen verletzt werden. s

Bei Kooperationen zwischen Krankenhdusern oder niedergelassenen Arzten mit For-
schungseinrichtungen erfolgti.d.R. eine Offenbarung von Patientengeheimnissen.
Hierfiir bedarf es einer Offenbarungsbefugnis sowie einer datenschutzrechtlichen
Legitimation. Die drztliche Behandlungstatigkeit und eine Forschungstatigkeit er-
folgen unabhidngig voneinander. Unabhdngige Forschung setzt ein weitgehendes
selbststandiges Bestimmungsrecht der Leitung des Forschungsprojektes bzw. der
Forschungseinrichtung voraus (s.o. Kap. 3.3). Damit nicht vereinbar ware es, dass
die Forschungsdaten anliefernden Arzte ein Bestimmungsrecht tiber die Durchfiih-
rung des Forschungsvorhabens in Anspruch ndhmen. Als Legitimation fiir die Offen-
barung bzw. Dateniibermittlung bedarf es dann entweder einer Einwilligung bzw.
Schweigepflichtentbindung oder einer gesetzlichen Grundlage.

Eine besondere Form der Kooperation kann in der Personaliiberlassung liegen. Dabei
stellt eine Forschungseinrichtung einer drztlich geleiteten Stelle Mitarbeiter zur Ver-
fligung, damit diese unter der drztlichen Aufsicht Patientendaten sichten und aus-
werten, um diese dann als Originalunterlagen oder in ausgewerteter Form fiir das
Forschungsvorhaben zur Verfiigung zu stellen, also zu offenbaren bzw. zu tibermit-
teln. Die Personaliiberlassung wird gewdhlt, wenn der Daten haltenden, also hier
der drztlichen Stelle weder das Personal noch die sonstigen Ressourcen zur Verfiigung
stehen, um die Sichtung und Auswertung der Patientenunterlagen vorzunehmen. 4°
Die Moglichkeit einer Personaliiberlassung fiir Forschungszwecke kann ausdriicklich
gesetzlich zugelassen sein.*’” Nach der Anderung des § 203 StGB bedarf es fiir eine
Einschaltung externen Personals bei der Erfassung oder Auswertung von Behand-
lungsdaten nicht mehr einer ausdriicklichen Anstellung bei der &rztlich geleiteten
Stelle. Méglich ist auch eine Beauftragung und Verpflichtung als externe mitwirken-
de Person.

454 Bundesregierung, Digitale Agenda 2014-2017 - Bildung, Forschung, Wissenschaft, Kultur und Medien, 2014, 27,
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/digitale-agenda.pdf?__blob=publicationFi-
le&v=3.

455 Schaar ZD 2016, 225f.; Thiising/Rombey NZW 2019, 201f.

456 Landesbeauftragter fiir Datenschutz Schleswig-Holstein, 21. TB 1999, Kap. 4.9.4.; Landesbeauftragter fiir den
Datenschutz Brandenburg, 6. TB 1998 (LT-Drs. 2/5253), 93; ausfiihrlich Metschke/Wellbrock, 49-51.

457 So z.B. ehemals § 22 Abs. 2 LDSG SH v. 09.02.2000, GVOBL. 2000, 169.
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Eine solche rechtliche Vorgehensweise ist aber problematisch, wenn sich die ,,Mit-
wirkung” nicht auf die Wahrnehmung der arztlichen Aufgaben bezieht, sondern
ausschlieflich im Interesse der Forschungsauswertung eines Dritten erfolgt. Zwar
legitimiert die neue Mitwirkungsregelung in § 203 StGB die Offenbarung von Patien-
tengeheimnissen gegentiber einem Externen zur Unterstiitzung bei einer medizini-
schen Forschungstatigkeit. Davon nicht abgedeckt ist aber die Nutzung dieser Daten
durch den Externen fiir die eigene Forschung. Die Offenbarungsbefugnis beschrankt
sich auf das Erforderliche hinsichtlich der Unterstiitzung des berechtigten Berufs-
geheimnistrigers. Ein eigenes Forschungsvorhaben des Mitwirkenden wird damit
nicht mehr abgedeckt. Die Mitwirkung muss gemaf der Weisung des primdr zur
Geheimhaltung Verpflichteten erfolgen. An diesem Ergebnis dndert sich nichts,
wenn der Mitwirkende selbst Arzt ist und nach § 203 Abs. 1 Nr. 1 StGB geheimhal-
tungspflichtigist. Die Legitimation zu der Offenbarung liegt in diesem Fall nicht im
beruflichen Status, sondern in der mitwirkenden Funktion.

Dem kann nicht entgegengehalten werden, dass mit der Forschungsnutzung keine
neue Offenbarung erfolgt, weil der Datenumfang fiir die Forschung des Mitwirken-
den nicht iiber den hinausgeht, den er als Mitwirkender am Forschungsprojekt des
Arztes erlangt. Das Berufsgeheimnis schiitzt die Vertrauensbeziehung des berufli-
chen Helfers hinsichtlich der Hilfstatigkeit fiir den Betroffenen. Dieses Vertrauen
wird verletzt, wenn mit den Daten Forschung durchgefiihrt wird, die nicht mehr
unter der Verantwortung des beruflichen Helfers erfolgt.

Dem Berufsgeheimnisschutz liegt eine eigene Zweckkomponente inne. Diese liegt
in der Wahrung der Vertraulichkeit im Rahmen des Behandlungs- oder Beratungs-
verhaltnisses. Diese Zweckkomponente kann nicht durch eine allgemeine daten-
schutzrechtliche Zweckanderungsregelung aufgehoben werden. Art. 9 Abs. 3 DSGVO
erlaubt zwar eine zweckdndernde Nutzung sensitiver Daten, wenn der Nutzende nach
nationalem Recht selbst einer Berufsgeheimnispflicht unterliegt. Diese Regelungist
aber nicht als eigenstdndige Zweckdnderungsregelung zu verstehen, mit der weitere
Zwecke der Datenverarbeitung zugelassen werden, sondern als Offnungsklausel fiir
den nationalen Gesetzgeber zur Erh6hung des Vertraulichkeitsschutzes.

Der deutsche Gesetzgeber hat in § 27 Abs. 1 BDSG geregelt, dass eine Zweckinderung
fiir die wissenschaftliche Forschung im Rahmen der Erforderlichkeit® erlaubt ist,
wenn die Forschungsinteressen die Betroffeneninteressen ,erheblich iiberwiegen” und
wenn ,angemessene und spezifische Mafinahmen zur Wahrung der Interessen der betroffenen Per-
son gemdf § 22 Absatz 2 Satz 2 BDSG vorgesehen werden. Damit soll die datenschutz-
rechtliche Privilegierung von Forschung gemaf} der DSGVO nationalrechtlich um-
gesetzt werden.*® Diese wird nach § 27 Abs. 3 BDSG auch auf sensitive Daten erstreckt,
wenn eine frithestmogliche Anonymisierung erfolgt. Der deutsche Gesetzgeber hat
von der Offnungsklausel in der DSGVO zur Regelung von Berufsgeheimnissen Ge-
brauch gemacht. Nach § 1 Abs. 2 S. 2 BDSGC finden Vorschriften Anwendung, fiir die
das BDSG nicht abschlieflend ist. Gemaf § 1 Abs. 2 S. 3 BDSG bleibt die Verpflichtung
zur Wahrung von Berufsgeheimnissen unberiihrt. Dies hat zur Folge, dass die in
Deutschland geltenden Normen zu Berufsgeheimnissen parallel zum BDSG und zur

458 Zur Problematik des Begriffs der Erforderlichkeit Graf von Kielmansegg in TMF, 104ff.
459 Krohm in Gola/Heckmann, § 27 Rn. 13; Weichert in DWWS, § 27 BDSG Rn. 8; kritisch zum ,erheblichen Uber-
wiegen“ schon Schneider 2015, 344f.
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DSGVO anwendbar bleiben (Zwei-Schranken-Prinzip, s.o. Kap. 6.3).4° Die Regelun-
gen zum Patientengeheimnis sehen keine Aufhebung der Schweigepflicht fiir eigene
Forschungsnutzungen des Mitwirkenden vor. Der Patient soll sich darauf verlassen
kénnen, dass die dem Arzt anvertrauten Daten zur Behandlung und Beratung ver-
wendet werden und im Verfiigungsbereich des Arztes verbleiben. Daher kann nicht
auf § 27 BDSG als Legitimation fiir eine vom behandelnden Arzt unabhingige For-
schungsnutzung zuriickgegriffen werden.

Anders ist der Fall zu behandeln, dass der mitwirkende Arzt zugleich mitbehandeln-
der Arzt ist und insofern direkt aus § 203 Abs. 1 StGB verpflichtet und als Offenba-
rungsempfanger (vgl. § 9 Abs. 4 MBOA) berechtigt ist. Die in dieser Funktion erlang-
ten Daten darf er auch fiir eigene Forschungsaktivititen nutzen.

6.9 Gemeinschaftsbetrieb

Der Schutz und der Austausch von Berufsgeheimnissen in einem medizinischen For-
schungsprojekt lassen sich rechtlich dadurch realisieren, dass fiir das jeweilige For-
schungsprojekt ein drztlich geleiteter Gemeinschaftsbetrieb eingerichtet wird. Ein
solcher gemeinsamer Betrieb besteht, ,wenn die in einer Betriebsstdtte vorhandenen |...]
Betriebsmittel fiir einen einheitlichen arbeitstechnischen Zweck zusammengefasst, geordnet und
gezielt eingesetzt werden und der Einsatz der menschlichen Arbeitskraft von einem einheitlichen
Leitungsapparat gesteuert wird“.4 Nach § 1 Abs. 2 BetrVG wird ein gemeinsamer Betrieb
mehrerer Unternehmen unter bestimmten Voraussetzungen vermutet. Die dort ent-
haltene Auflistung ist nicht abschliefiend. So besteht ein gemeinsamer Betrieb, wenn
sich mehrere Unternehmen zur Fithrung eines gemeinsamen Betriebs rechtlich ver-
bunden haben. Dies kann ausdriicklich, aber auch konkludent erfolgen. Dabei
kommt es auf die tatsichlichen Umstdnde im Einzelfall an. Nicht nétig ist die Be-
nutzung gemeinsamer Betriebsmittel oder ein Austausch der Beschaftigten. Relevant
sind vor allem ein einheitlicher Zweck und eine einheitliche Leitung in personalen
und sozialen Angelegenheiten. Dabei konnen und miissen die beteiligten Unter-
nehmen auch einen betrieblichen Zweck verfolgen; wichtig ist, dass im Gemein-
schaftsbetrieb ein gemeinsames Ziel verfolgt wird. In diesem Fall wird ein abgrenz-
barer Teil der jeweiligen unternehmerischen Tatigkeit ausgegliedert, wodurch jeweils
neben dem eigenstiandigen Betrieb ein gemeinsamer Betriebszweck entsteht. Auf die
konkrete Rechtsform kommt es nicht an. Diese arbeitsrechtliche Bewertung hat zur
Folge, dass die im gemeinsamen Betrieb Beschdftigten als Gehilfeni.S.v. § 203 StGB
behandelt werden kénnen. ++

Hinsichtlich der datenschutzrechtlichen Einordnung eines Gemeinschaftsbetriebs
istausschlaggebend, dass dieser als Verantwortlicher eingestuft werden kann. Art. 4
Nr. 7 DSGVO lasst insofern einen weiten Spielraum, als er eine ,juristische Person*
oder eine , Einrichtung oder andere Stelle“ zuldsst. Damit konnen selbst nicht-rechts-
fahige Vereine oder sonstige Vereinigungen wie z.B. eine BGB-Gesellschaft Verant-

460 Weichert in DWWS, § 1 BDSG Rn. 13f.; Dierks in Dierks/RoRnagel, 14.
461 Weichert in DWWS, § 27 Rn. 14.

462 BAG 11.02.2004 - 7 ABR 27/03, Rn. 14; NZA 2004, 618.

463 BAG 11.02.2004 - 7 ABR 27/03, Rn. 16, 25.

464 Grosskopf/Momsen C(CZ 2018, 107.
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wortliche sein. s Moglich wire auch eine Festlegung durch nationales Recht. ¢ Wel-
che Art von personenbezogenen Daten verarbeitet wird, ist unerheblich; so konnen
also auch sensitive Daten, also z.B. genetische oder medizinische Daten, verarbeitet
werden.

Ein Gemeinschaftsbetrieb kann sowohl als privatrechtliches wie auch als 6ffentlich-
rechtliches Unternehmen gefithrt werden. Aus berufs-, arbeits- und datenschutz-
rechtlicher Sicht moglich ist selbst eine Kooperation von 6ffentlichen und privaten
Stellen. Die datenschutzrechtliche Einordnung als 6ffentliches oder privates Unter-
nehmen richtet sich nach § 2 Abs. 3 BDSG. Danach handelt es sich um eine 6ffentli-
che Stelle des Bundes, wenn diese iiber den Bereich eines Landes hinaus tatig ist und
dem Bund die absolute Mehrheit der Anteile oder der Stimmen zusteht. 47

465 Petriin SHS, Art. 4 Nr. 7, Rn. 16; Hartung in Kiihling/Buchner, Art. 4 Nr. 7, Rn. 9; Raschauer in Sydow, Art. 4
Rn. 131; Schwartmann/Miihlenbeck in SJTK, Art. 4 Rn. 115.

466 Klabunde in Ehmann/Selmayr, Art. 4 Rn. 37.

467 Weichert in DWWS, § 2 Rn. 11; zum insofern kompatibel zu gestaltenden Landesrecht Schulz in Gola/Heck-
mann, § 2 Rn. 29f.
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