4 Rechtliche und ethische Rahmen-
bedingungen

4.1 Interesse der Patienten - Nutzen fiir die Forschung®

Medizinischer Fortschritt ist nicht ohne die Erhebung, Verarbeitung und Aus-
wertung medizinischer Daten und Proben zu erreichen. Bei der Zusammen-
fihrung solcher Daten und Proben zur langfristigen Nutzung sind zundchst
scheinbar widerstreitende Interessen zu beriicksichtigen. An erster Stelle steht
der wichtigste und ausnahmslos anzunehmende Wunsch jedes Patienten,
seine individuelle Gesundheit wiederherzustellen bzw. zu erhalten und hier-
fiir eine optimale Behandlung zu bekommen. An zweiter Stelle - in Einzelfil-
len bereits dem ersten entgegenstehend - steht der ebenso anzunehmende
Wunsch jedes Patienten, so wenig wie moglich durch den Heilungs- und Be-
handlungsprozess beeintrachtigt zu werden. Das oberste Ziel der Forschung,
bessere Behandlungsmaglichkeiten zu finden, ist somit zu den Wiinschen der
Patienten zumeist komplementér. Auf dem Weg dahin benétigen Forscher
Behandlungsdaten und biologische Proben von Patienten, um daraus epide-
miologische Informationen zu generieren, neue Behandlungsmethoden zu
bewerten oder Analyseergebnisse von biologischen Proben mit den Verlaufs-
daten der Erkrankungen zu korrelieren. Im Ergebnis kann haufig die Behand-

10 Dieses Kapitel stellt eine Uberarbeitung des Kapitels ,1 Problemstellung“ des einfiihrenden Abschnitts der
ersten Version des generischen Datenschutzkonzepts dar [1, S. 2f.]. Einzelne (ibernommene Formulierungen
wurden der Lesbarkeit halber nicht separat gekennzeichnet.
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lung kiinftiger Patienten verbessert und im besten Fall sogar ein unmittelbarer
Vorteil an individuelle Studienteilnehmer zuriickgegeben werden.

Alle diese Wiinsche, Ziele und Méglichkeiten fithren dazu, dass der Daten-
schutz in der medizinischen Forschung eine herausragende Bedeutung hat
und haben muss. Esistim gemeinsamen Interesse von Patienten, behandeln-
den Arzten und Wissenschaftlern, alle Gefahrdungen oder Beeintrachtigun-
gen der Patienten, die mit der Einwilligung, Diagnostik und Behandlung im
Rahmen eines Forschungsverbunds fiir die Medizin verkniipft sind, so gering
wie moglich zu halten. Zu diesem ,Gefdhrdungspotenzial® gehort natiirlich
auch der ungeeignete Umgang mit personenbezogenen Daten: Selbst ein un-
freiwilliger, potenzieller oder latenter Bruch der drztlichen Schweigepflicht
bzw. die Missachtung von Datenschutzbestimmungen in diesem Zusammen-
hang kann das Verhiltnis zwischen Patient und Arzt stéren und den Bruch
des Vertrauensverhaltnisses zwischen Patient und Forschungsverbund zur
Folge haben. Als Resultat waren Patienten nicht mehr bereit, dem Forschungs-
verbund ihr Vertrauen in Form ihrer Mitarbeit zu gewdhren, und den For-
schungsprojekten ware ihre Existenzgrundlage und Daseinsberechtigung ent-
zogen.

Die Forschungsverbiinde sind daher aus eigenem Interesse an einer alle Mit-
glieder umfassenden, praktikablen, transparenten und kontrollierbaren L6-
sung interessiert, die hilft, die Datenschutzbelange ihrer Patienten nachhal-
tig zu wahren.

4.2 Datenschutzrechtliche Grundlagen

4.2.1 Informationelle Selbstbestimmung

Medizinische Forschung muss immer einen Ausgleich zwischen dem Interes-
se der Allgemeinheit an medizinischem Fortschritt und den Individualinter-
essen der beteiligten Probanden hinsichtlich der informationellen Selbstbe-
stimmung anstreben. Die fiir die Forschung notwendigen Daten werden re-
gelmafig als besondere personenbezogene Daten gemaf? § 3 Abs. 9 BDSG (Ge-
sundheitsdaten) anzusehen sein. Die fiir diese Datenkategorie speziell
formulierten Forschungsklauseln in § 13 Abs. 2und § 28 Abs. 6 BDSG normieren
fiir den Regelfall einen Vorrang der Verwendung anonymisierter und pseudo-
nymisierter Daten und der Einholung einer Einwilligung. Nur wenn der For-
schungszweck auf diesen Wegen nicht oder nur mit einem unverhéltnisma-
Rigen Aufwand erreicht werden kann, kann eine gesetzliche Verwendungs-
erlaubnis nach § 13 Abs. 2 N1. 6 und § 28 Abs. 6 Nr. 4 BDSG greifen [11].

Wenn klinische Daten fiir ein Forschungsprojekt erhoben werden, ist im Re-
gelfall die Aufklarung der Patienten und das Einholen einer Einwilligung mog-
lich. Anders sieht es hingegen aus, wenn die Daten bereits zu einem fritheren
Zeitpunkt im Rahmen der Behandlung der Patienten erhoben wurden und
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jetzt fiir die Forschung nutzbar gemacht werden sollen. Einige Landeskran-
kenhausgesetze (LKG) erlauben die Nutzung und Verarbeitung solcher Daten
innerhalb der behandelnden Einrichtung auch zum Zwecke der Forschung
(z.B. Art. 27 [4] BayKrG). Allerdings ist zu beachten, dass sich auch zusitzliche
Anforderungen durch landesspezifische Gesetze ergeben konnen, soz.B. eine
lokale Pseudonymisierung in Verbundforschungsprojekten (vgl. § 25 [3] LKG
Berlin). Sollen die Daten aber zum Zwecke der Forschung weitergegeben wer-
den, bieten selbst weitgehende Regelungen in den Landeskrankenhausgeset-
zen iblicherweise keine gesetzliche Grundlage. Hier konnen die speziellen
Forschungsklauseln der Datenschutzgesetze greifen, wenn die Ubermittlung
der Daten zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist,
das offentliche Interesse an dem Forschungsvorhaben das Interesse des Be-
troffenen an dem Ausschluss einer nicht vereinbarten Nutzung seiner Daten
erheblich tiberwiegt und der Zweck der Forschung auf andere Weise nicht oder
nur mit einem unverhiltnisméfigen Aufwand zu erreichen ist. Hierzu ist al-
lerdings konkret zu begriinden, warum das Forschungsvorhaben nicht mit
anonymen oder pseudonymen Daten umgesetzt werden kann und die Einho-
lung der Einwilligung der betroffenen Patienten unzumutbar ist. Zusitzlich
kann ein Genehmigungsvorbehalt vorgesehen sein (z.B. § 33 HDSG). Die Héhe
der hierfiir gesetzlich vorgeschriebenen Hiirden reflektiert zudem die Auflagen
der arztlichen Schweigepflicht nach § 203 Abs. 1 StCB.

Die von der TMF beauftragten Rechtsgutachter Rofdnagel, Hornung und Jandt
formulieren dies zusammenfassend so: ,,Die forschungsspezifischen Daten-
schutzregelungen losen somit den regelmafig bestehenden Konflikt zwischen
den konkurrierenden Grundrechten der Forschungsfreiheit gemaf Art. 5
Abs. 3 GG der Daten verarbeitenden Forschungsstellen und dem Recht auf in-
formationelle Selbstbestimmung der Probanden gemaf Art. 2 Abs. 1und Art. 1
Abs. 1 GG, indem sie iiber die Einwilligungsmoglichkeit und die strenge
Zweckbindung zu einem interessensgerechten Ausgleich der Grundrechte fiih-
ren.*[11, S. C11]

Einen Sonderfall stellt die Mitnutzung von Daten fiir die Forschung dar, die
zu einem anderen Zweck, z.B. dem der Behandlung oder Abrechnung einer
Behandlung, erhoben wurden. Das Bundessozialgericht (BSG) kommt in sei-
nem Urteil vom 10.12.2008 zur Weitergabe von Patientendaten durch Leistungs-
erbringer an private Abrechnungsstellen zu dem Schluss, dass die datenschutz-
rechtlichen Regelungen im SGB so umfassend und detailliert ausgefiihrt sind,
dass eine nachgeordnete Anwendung des Datenschutzrechts nicht mehr im
Sinne des Gesetzgebers sein konne [12]. Dementsprechend wéren die im SCB
aufgefiihrten Daten und insbesondere die Sozialdaten bei den Leistungser-
bringern gemaf § 284ff SGB V auch bei Vorliegen einer schriftlichen Einwilli-
gung nicht anders zu verwenden, als dies im SCB konkret vorgesehen ist. Bei
dieser Auslegung stiitzt sich das BSG wesentlich auf den Umstand, dass der
Gesetzgeber an anderer Stelle die Zuldssigkeit einer auf eine Einwilligung ge-
stiitzten Dateniibermittlung durch Leistungserbringer ausdriicklich geregelt
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hat, so z.B. fiir den Datenaustausch zwischen Hausarzt und anderen Leis-
tungserbringern (s 73 Abs. 1b Satz1und 2 SGB V) [12, Abs. 35]. Dass der Gesetz-
geber in § 291a (8) SGB V fiir ganz bestimmte Datenverwendungen eine Ein-
willigung explizit ausgeschlossen hat (vgl. Kap. 4.3.2), wird in dem Urteil
hingegen nicht gewiirdigt. Dieser explizite Ausschluss einer Einwilligung als
Rechtsgrundlage wiirde eher die Schlussfolgerung nahe legen, dass der Gesetz-
geber grundsatzlich von der Méglichkeit einer Einwilligungsregelung ausgeht.

In ihrem Rechtsgutachten zur Mitnutzung von Versorgungsdaten in der For-
schung kommen Rofdnagel und Mitarbeiter zu dem Schluss, dass die Abge-
schlossenheit der Regelungen zum Datenschutz im SGB vom BSG nur fiir die
§§ 284ff SGB V schliissig dargelegt ist. Somit wdre auch nur fiir diesen Aus-
schnitt des SCB der Ausschluss einer Einwilligung als Rechtsgrundlage fiir die
Nutzung in der Forschung anzunehmen [11, S. C7|. Zudem weisen die Gutach-
ter darauf hin, dass aus datenschutzrechtlicher Perspektive zwei Kategorien
von Daten zu unterscheiden sind: Zum einen gibt es Daten, die fiir Zwecke der
Versorgung erhoben und dokumentiert werden und fiir die die Regelungen
des drztlichen Berufsrechts und ergdnzend des Datenschutzrechts gelten. Da-
von zu unterscheiden sind die Leistungsdaten als krankenversicherungsrecht-
liche Sozialdaten, die der Abrechnung von Leistungen der Leistungserbringer
im weitesten Sinne dienen. Nur fiir den Umgang mit letzteren, so die Gut-
achter, kénnten die abschliefenden Regelungen des Zehnten Kapitels des
SGB V herangezogen werden. Fiir die Versorgungsdaten seien die Regelungen
der § 284ff. SGB V nicht anwendbar, auch wenn ein Datum, wie z.B. die in
§ 301 Abs. 1 Satz 1 Nr. 3 SCB V genannte Diagnose, inhaltlich in diesen Rege-
lungen erwdhnt ist. Eine abschliefRende Regelung fiir den Umgang mit Diag-
noseinformationen im SGB wiirde deren Verwendung zu medizinischen Zwe-
cken zu sehr einschranken und sei daher nicht vom Gesetzgeber intendiert
[11, S. C8]. Somit bleibt aus Sicht der Gutachter eine Verwendung von Versor-
gungsdaten auf Basis einer Einwilligung grundsatzlich méglich, vorausgesetzt
dass die Daten primar zum Zwecke der Versorgung erhoben wurden und allen-
falls sekundar auch fiir die Abrechnung von Leistungen verwendet werden.

4.2.2 Grenzen von Einwilligungsszenarien

Dierechtlich zulidssige Verwendung medizinischer Daten, die die informatio-
nelle Selbstbestimmung der Patienten wahren muss, setzt, von wenigen Aus-
nahmen abgesehen, das Vorliegen einer Einwilligungserklarung voraus. Die-
se muss freiwillig und ohne Sorge um mogliche Nachteile im Falle einer Ver-
weigerung gegeben werden. Bei der Gestaltung des Aufklarungs- und Einwil-
ligungsprozesses ist zu beriicksichtigen, dass sich Patienten aufgrund ihrer
Erkrankung von dem behandelnden Personal abhingig fiihlen kénnen, das
sie um eine Einwilligung bittet. Entsprechend sollte das Gesprdach bewusst
ergebnisoffen gefiihrt werden. Jede Vermittlung einer Erwartungshaltung in
Bezug auf die Antwort des Patienten ist sorgfiltig zu vermeiden.

38



4.2 Datenschutzrechtliche Grundlagen

Die Erklarung der Einwilligung muss bestimmt sein, so dass klar zu erkennen
ist, unter welchen Bedingungen sich die betroffene Person mit der Ethebung,
Verarbeitung oder Nutzung welcher Daten einverstanden erkldrt. Aus diesem
Grund sind weder Blankoeinwilligungen noch pauschal gehaltene Erklarun-
gen, die den Betroffenen die Moglichkeit nehmen, die Tragweite ihres Einver-
standnisses zu tiberblicken, ausreichend. Die Anforderungen an die Bestimmt-
heit sind umso hoher, je grofRer die Tragweite fiir die Rechte und Freiheiten
der betroffenen Person sind. Gemaf3 § 4a Abs. 3 BDSG bestehen erhohte An-
forderungen an die Bestimmtheit, wenn sich die Verwendung auf besondere
Daten im Sinne des § 3 Abs. 9 BDSG bezieht. Dies schliefft explizit Gesund-
heitsdaten ein. Somit muss fiir die Einwilligenden klar erkennbar sein, welche
Daten, in welcher Form, von wem, wie lange und wofiir verarbeitet oder ge-
nutzt werden.

Je konkreter die Einwilligung formuliert ist, desto einschrankender und unter
Umstdnden auch problematischer ist sie fiir die Forschung, und dies gleich in
mehrfacher Hinsicht: Je konkreter der Zweck angegeben wird, desto praziser
kann auch der notwendige Datensatz, der fiir die Verarbeitung erforderliche
Personenkreis und die hierfiir benotigte Projektlaufzeit bestimmt werden. Im
Umbkehrschluss geht eine zweckoffenere Erhebung und Speicherung im Regel-
fall auch mit einer geringeren Einschridnkbarkeit des Datenumfangs, einer
langeren Vorhaltung der Daten und einem groferen mit ihrer Verarbeitung
betrauten Personenkreis einher. Dabei ist es sogar hdufig auch im Interesse
schwer erkrankter Patienten, dass ihre Daten nicht nur einem Forscher mit
seinen Spezialinteressen zur Verfiigung stehen, sondern von méglichst vielen
Experten zur Verbesserung der Behandlungschancen genutzt werden.

Dass es in der medizinischen Forschung oft schwer ist, sich auf eine konkret
benennbare Fragestellung zu beschrinken, ist weithin anerkannt [13]. Haufig
wird daher auch akzeptiert, wenn lediglich krankheitsbezogene Einschrian-
kungen gemacht werden. Ausnahmen hierzu stellen klinische Priifungen zu
Arzneimitteln oder Medizinprodukten dar, die aufgrund der regulatorischen
Vorgaben und des geforderten Qualititsniveaus auf eine Festlegung der Aus-
wertung vor der Datenerhebung angewiesen sind. Aber auch hier kann eine
langerfristige Speicherung der wertvollen Daten fiir zusitzliche Fragestellun-
gen, z.B. zur Generierung neuer Hypothesen, sinnvoll sein. Die Konkretheit
der Zweckbezogenheit dient letztlich nur so lange ihrem Ziel der informatio-
nellen Selbstbestimmung, wie die Einschrainkungen der Forschungsfragestel-
lung von der Mehrheit der Patienten auch nachvollzogen und verstanden wer-
den konnen. Somit kann auch das Gebot der Verstandlichkeit der Einwilli-
gungserklirung schon eine Aufweichung des Prinzips der moglichst engen
Definition der Zweckbezogenheit bedeuten. Eine Einschrinkung der For-
schung auf eine konkrete Unterform der Leukdmie wird einem Patienten kaum
einen Informationsgewinn bescheren, wenn er diese Unterform nicht ausrei-
chend genau von dem Oberkonzept , Leukdmie” unterscheiden kann.
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Jedem Patienten ist hingegen die Unterscheidung zwischen einer zeitlich un-
beschrankten Speicherung und einer auf fiinf Jahre beschrankten unmittelbar
moglich. Ebenso konnen Patienten zwischen einer Nutzung der Daten nur an
einem Klinikum oder auf nationaler oder gar europdischer Ebene unterschei-
den. Die mit einer zeitlich unbeschrankten Speicherung einhergehenden Ri-
siken sind jedoch u.U. schwer einschétzbar.

Wihrend eine in Grenzen zweckoffene Erhebung, Speicherung und Verarbei-
tung medizinischer Daten dem Prinzip einer informierten Einwilligung hiu-
fig nicht direkt entgegensteht, verdienen die damit regelmifig verbundenen
Verschiebungen der organisatorischen Rahmenbedingungen eine gesonderte
Betrachtung. Die klare Unterscheidbarkeit unterschiedlicher organisatori-
scher Vorgaben in den Augen der Patienten, wie z.B. der Zeitdauer der Spei-
cherung, empfiehlt diese fiir die Beriicksichtigung in einer abgestuften Ein-
willigungserkldrung [s, S. 97]*. Auch die Methodik der abgestuften Einwilli-
gungserklarung fiihrt jedoch nicht automatisch zu einer ausreichenden Wahr-
nehmung bzw. einem informierten Verstindnis aller Risiken durch die
Patienten.

Mit der verstiarkt wahrgenommenen Bedeutung der Biobank-gestiitzten For-
schung in den letzten Jahren ist die Diskussion um eine mégliche Lockerung
der Zweckbezogenheit der Einwilligung unter dem Stichwort ,,broad consent”
erneut und kontrovers gefithrt worden. Der Deutsche Ethikrat hat in einer
Empfehlung zu Humanbiobanken fiir die Forschung gar gesetzlich geregelte
Rahmenbedingungen, wie z.B. ein Biobankgeheimnis, gefordert, welches
zusammen mit anderen Regelungen eine zweckoffene Einwilligung ermog-
lichen sollte [15]. Da bisher jedoch véllig offen ist, ob und in welcher Form der
Gesetzgeber diesen Vorschlag aufnimmt, bleibt in jedem Einzelfall zu priifen
und abzuwigen, ob der Grad der Bestimmtheit einer Einwilligung den For-
schungsinteressen und der Informiertheit der Probanden noch gerecht wird.
Risiken, die durch eine lingerfristige, vergleichsweise zweckoffene und breit
nutzbare Speicherung medizinischer Daten entstehen, sind, wie in dem vor-
liegenden Leitfaden dargestellt, durch entsprechende technische und organi-
satorische Maffnahmen und eine langfristig klar geregelte Verantwortlichkeit
auszubalancieren (vgl. Kap. 6.7). Der Arbeitskreis Medizinischer Ethik-Kom-
missionen in Deutschland (AK EK) hat fiir Biobanken entsprechende Muster-
texte zur Aufkldrung und Einwilligung veréffentlicht.

Grundsatzlich ist zu beachten, dass eine allgemein formulierte Zweckbestim-
mung und die entsprechende Einwilligung in eine offenere spatere Nutzung
von Proben und Daten immer nur dann eine ausreichende Rechtsgrundlage

11 Der Nationale Ethikrat hat in der Stellungnahme ,Biobanken fiir die Forschung” die abgestufte Einwilligung
sogar fiir verzichtbar erkldrt, das Fehlen von Wahlmadglichkeiten verletze nicht das Selbstbestimmungsrecht
[14,S. 15].

12 siehe http://www.ak-med-ethik-komm.de/formulare.html
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fiir die Forschung bieten kénnen, wenn die Einholung spaterer zusatzlicher
Einwilligungen aus technischen oder organisatorischen Griinden nicht mach-
barist. In bestimmten Fallen kann fiir die Rekontaktierung beispielsweise ein
Abgleich der Daten mit Melderegistern notwendig sein. Hier ist zu priifen, ob
dies im konkreten Fall rechtlich méglich ist (vgl. Kap. 4.3.4). Wenn spater eine
zusdtzliche Einwilligung eingeholt werden soll, muss auch fiir diese Rekon-
taktierung eine Einwilligung der Probanden vorliegen. Bei der Priifung der
Durchfiihrbarkeit einer solchen weiterfithrenden Einwilligung ist zudem zu
klaren, ob diese zu einer zu groflen Selektions-Verzerrung (selection bias) fiih-
ren kénnte.

4.2.3 Verantwortlichkeiten

Die Speicherung und Verarbeitung sensibler medizinischer Daten und Proben
setzt eine juristisch belastbare und fiir jeden Patienten nachvollziehbare Re-
gelung der Verantwortlichkeit voraus (s. Kap. 6.6). Bei der Planung einer lang-
fristigen und einrichtungsiibergreifenden Datensammlung ist von vornherein
auch zu iiberlegen, welche verldssliche und vertrauenswiirdige Institution mit
ebenfalls langfristiger Perspektive die Verantwortung im juristischen Sinne
iibernehmen kann. Dies kann ein von einem Forschungsnetz gegriindeter
Verein sein, es sind aber auch andere Losungen und Formen denkbar, die als
juristische Person ansprechbar sind. Bei der Initiierung einer Datensammlung
aus einem geférderten Forschungsprojekt heraus ist auch an Regelungen nach
Auslaufen der Férderung zu denken. In jedem Fall sollte eine mégliche Rechts-
nachfolge fiir die zunichst verantwortliche Institution gepriift werden. Die
notwendige Transparenz gegeniiber den Probanden erfordert die verstdndliche
Darlegung der Verantwortlichkeiten in der Einwilligungserkldrung.

Der verantwortlichen Institution, z.B. dem Forschungsnetz e.V., wird emp-
fohlen, ein Cremium zu schaffen, welches fiir datenschutzrechtliche Fragen
und Entscheidungen zustindigist (s. Kap. 6.6). Bei der Besetzung dieses ,,Aus-
schusses Datenschutz” ist darauf zu achten, dass Interessenskonflikte soweit
moglich vermieden werden. Das Gremium sollte neben der Beratung einzelner
Entscheidungen, z.B. welcher Anfrage nach Daten stattgegeben wird, auch
fiir die Ausarbeitung und Fortschreibung der datenschutzrechtlich relevanten
Regelwerke und Policies verantwortlich sein. Das Aufgabengebiet des Aus-
schuss Datenschutz kann z.T. iiberlappend mit jenem eines betrieblichen oder
behordlichen Datenschutzbeauftragten der beteiligten Einrichtungen oder
auch eines Forschungsverbunds als juristischer Person sein. Wenn der For-
schungsverbund iiber einen eigenen Datenschutzbeauftragten verfiigt, sollte
dieser entsprechend auch Mitglied des Ausschuss Datenschutz werden. In Be-
zug auf die langfristige pseudonymisierte Aufbewahrung von Gesundheits-
daten kommt dem Ausschuss Datenschutz jedoch eine besondere Verantwort-
lichkeit zu, die im Regelfall eine Besetzung mit mehreren Personen mit aus-
reichender Sachkenntnis empfehlenswert erscheinen lisst. Somit sollten auch
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alle relevanten Entscheidungen mindestens nach dem Vier-Augen-Prinzip
getroffen werden.

4.2.4 Anonymisierung und Pseudonymisierung

Das Bundesdatenschutzgesetz definiert in § 3 Abs. 6 BDSG den Vorgang des
Anonymisierens und in § 3 Abs. 6a des Pseudonymisierens. Beide Verfahren
werden eingesetzt, um die Zuordnung von Daten zu einer bestimmten oder
bestimmbaren Person auszuschliefen oder zumindest wesentlich zu erschwe-
ren. Somit sind beide Verfahren grundsitzlich geeignet, den Schutzbedarf
medizinischer Daten abzusenken, bzw. Risiken, die sich aus der Speicherung
und Verarbeitung der Daten ergeben, zu minimieren.

Daten sind nach § 3 Abs. 6 BDSGC anonymisiert, wenn sie entweder ,,nicht
mehr* oder ,,nur mit einem unverhaltnismaflig grofRen Aufwand an Zeit, Kos-
ten und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person
zugeordnet werden konnen®. Wahrend die erste Option als absolute Anony-
misierung bezeichnet wird, ist die letztere realistischerweise die haufigere
und wird mit dem Begriff der faktischen Anonymisierung belegt [16]. Grund-
satzlich wird von einer Anonymisierung ausgegangen, wenn identifizierende
und medizinische Daten getrennt werden, keine Zuordnungsregel mehr exis-
tiert und anhand der medizinischen Daten allein keine Reidentifizierung mog-
lichist. Anonymisierte Daten gelten damit fiir nicht mehr personenbeziehbar,
so dass fiir sie auch das Datenschutzrecht samt Einwilligungsvorbehalt nicht
mehr anzuwenden ist [11, S. C35]. Problematisch im Umgang mit anonymi-
sierten Daten ist, dass sich der Status der Anonymitat im Laufe der Zeit dandern
kann, z.B. wenn ein Nutzer der Daten aufgrund einer bestimmten Kombina-
tion medizinischer und sozialer Daten auf die Identitit des zugehérigen Pa-
tienten schlieflen kann. In diesem Falle wiirde es sich wieder um personen-
bezogene Daten handeln, die entsprechend der Vorschriften der Datenschutz-
gesetze des Bundes und der Liander zu behandeln wiren. Problematisch an
einem solchen Szenario ist, dass sich im Vorfeld nicht immer ausreichend
prazise einschitzen ldsst, ob und wann ein solcher Fall eintreten kann. Zur
Vorbeugung wird daher empfohlen, auch anonymisierte Datenexporte nur
zweckbezogen an definierte Nutzerkreise abzugeben und insbesondere auf die
freie Verfiigbarmachung medizinischer Daten im Internet in so genannten
Public-Use-Files zu verzichten.

Nach § 3 Abs. 6a BDSG ist Pseudonymisieren das ,,Ersetzen des Namens und
anderer Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die
Bestimmung des Betroffenen auszuschliefden oder wesentlich zu erschweren.
Im Unterschied zu anonymisierten Daten besteht bei pseudonymisierten
Daten noch eine Zuordnungsregel zu den Identititsdaten der betroffenen Per-
sonen. Die Zuordnungsregel ist jedoch nicht allen Nutzern der Daten bekannt,
da sonst der Zweck der Pseudonymisierung nicht erreicht wiirde. Somit muss
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hinsichtlich der Datenschutzanforderungen unterschieden werden zwischen
Nutzerkreisen, die die Zuordnungsregel kennen und solchen, die sie nicht
kennen. Fiir die erste Gruppe handelt es sich offensichtlich um personenbe-
zogene Daten gemdfd dem Datenschutzrecht. In Bezug auf die Einordnung der
Daten fiir die zweite Nutzergruppe gibt es jedoch unterschiedliche Auffassun-
gen. Roflnagel kommt in einem fiir die TMF erstellten Rechtsgutachten zu
dem Schluss, dass pseudonymisierte Daten fiir Nutzer ohne Zugriff auf die
Zuordnungsregel anonymisierten Daten gleichgestellt werden konnen, wenn
»hach derallgemeinen Lebenserfahrung oder dem Stand der Wissenschaft die
Zuordnung der Daten zu einer Person praktisch ausscheidet® [11, S. C33]. Eine
andere Position wird von Bizer vertreten, der die Moglichkeit einer ,relativen
Anonymisierung® fiir Nutzer ohne Zugriff auf die Zuordnungsregel grundsatz-
lich verneint [17, RN 217; 18]. Auch Rofdnagel weist aber darauf hin, dass pseu-
donymisierte Daten z.B. prinzipiell nicht in Public-Use-Files verdffentlicht
werden sollten, da es dann immer Nutzer gibt, die die Zuordnungsregel ken-
nen und damit das Prinzip der Informationsaufteilung umgehen kénnen [11,
S. 36]. Zudem bedeutet das Vorhandensein einer Zuordnungsregel auch, dass
ein Datensatz hinsichtlich seines inhidrenten Reidentifizierungspotenzials
nicht abschlieffend beurteilt werden kann, da grundsitzlich weitere Daten,
z.B. aus Follow-ups, zugeordnet werden kénnen. Im Ergebnis empfiehlt auch
Rofnagel, den Umgang mit pseudonymisierten Daten am Datenschutzrecht
auszurichten, da die Gefahr einer Reidentifizierung zumeist nicht ausreichend
sicher ausgeschlossen werden kann.

Ein Sonderfall der Pseudonymisierung besteht dann, wenn eine kryptogra-
phische Einwegfunktion zur Generierung der Pseudonyme verwendet wird.
In diesem Fall ist kein Schliissel zur Umkehrung der Pseudonymisierung vor-
handen, oder dieser kann bei Nutzung eines asymmetrischen Verschliisse-
lungsverfahrens vernichtet werden. Somit erlaubt auch die Kenntnis der Zu-
ordnungsregel keine direkte Zuordnung des Pseudonyms zu den identifizie-
renden Daten. Hierfiir hat sich auch der Begriff ,Einwegverschliisselung*
etabliert. Es stellt sich dabei die Frage, ob Daten mit nur noch unidirektional
vorhandener Zuordnungsregel anders zu bewerten sind, als medizinische und
identifizierende Daten, bei denen eine Zuordnung zumindest von einer be-
stimmten Benutzergruppe in beide Richtungen vorgenommen werden kann.
Grundsdtzlich wird bei solchen asymmetrischen Verfahren empfohlen, diese
so ausprobiersicher zu machen, dass bis auf einen definierten Nutzerkreis
niemand Probeverschliisselungen mit beliebigen identifizierenden Daten ma-
chen kann. Dies bedeutet, dass mindestens einer der verwendeten Schliissel
geheim gehalten wird und der Zugang zu dieser Funktion nur autorisierten
Nutzern gewdhrt wird. Trotzdem wird mindestens eine Nutzergruppe weiter
Zugang zu dem Verfahren haben und entweder Probeverschliisselungen vor-
nehmen oder sogar identifizierende Daten als Nutzdaten an dem Verschliisse-
lungsverfahren ,vorbei* schicken konnen, so dass auf der anderen Seite des
Verfahrens identifizierende Daten mit dem asymmetrisch generierten Pseu-
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donym im Zusammenhang auftauchen. Abgesehen von solchen Risiken wer-
den aber auch solche asymmetrischen Verfahren hauptsiachlich dann einge-
setzt, wenn den einmal pseudonymisierten Daten spdter noch weitere Daten
zugeordnet werden sollen. Damit fallen solche Daten auch beziiglich der Pro-
blematik des nicht abschlieffend zu beurteilenden inhdrenten Reidentifizie-
rungsrisikos in die gleiche Kategorie, wie die zuvor beschriebenen pseudony-
misierten Daten. Entsprechend kommt auch RofRnagel in seinem Gutachten
[11, S. C39] zu dem Schluss: ,,Solange die Identititsdaten zu den verschliissel-
ten Behandlungsdaten noch vorhanden sind, besteht grundsatzlich ein héhe-
res Risiko der Reidentifizierung, als wenn die Identitdtsdaten vernichtet wor-
den wiren. Besteht dariiber hinaus eine Zuordnungsregel, sind die Daten
pseudonymisiert und nicht anonymisiert. “ Demzufolge sind pseudonymisier-
te Daten unabhingig von der Verwendung einer Einwegfunktion zur Cenerie-
rung des Pseudonyms von ihrem rechtlichen Status her zwischen den perso-
nenbezogenen und den anonymen Daten einzuordnen.

Einwegfunktionen ermoéglichen die Generierung des immer gleichen Pseud-
onyms bei identischen Ausgangsdaten. Dies ermoglicht die Erstellung von
Pseudonymen auf Basis der identifizierenden Daten von Patienten und erlaubt
somit gleichzeitig, auf eine zentrale und langfristige Speicherung der identi-
fizierenden Daten zu verzichten. Somit entfillt die Notwendigkeit, die identi-
fizierenden Daten langfristig und z.B. mit Hilfe eines Treuhédnders zu schiit-
zen. Auf der anderen Seite entfillt in einem solchen Szenario regelmafig die
Moglichkeit, die beteiligten Patienten zu einem spateren Zeitpunkt sicher zu
kontaktieren. Ein weiterer und weniger offensichtlicher Nachteil ist die ein-
geschrankte langfristige Sicherheit des Pseudonyms. Dessen Sicherheit fuf3t
auf der kryptographisch gesicherten Unumkehrbarkeit des verwendeten Al-
gorithmus, die jedoch nach aller Erfahrung nicht dauerhaft gegeben sein
wird.

Die vergleichende Betrachtung der beiden Verfahren der Anonymisierung und
Pseudonymisierung zeigt, dass sich der Sicherheitsvorteil der Anonymisierung
aufgrund der heute haufig benétigten umfangreichen medizinischen Daten-
satze mit ihrem inhdrenten Reidentifizierungsrisiko stark relativiert. Bei der
Wahl des passenden Verfahrens zur Absenkung des Schutzbedarfs medizini-
scher Daten ist aber noch entscheidender, dass viele Anwendungsfille mit
anonymisierten Daten nicht umgesetzt werden konnen. Neben der Notwen-
digkeit, klinische Daten mit Hilfe von Follow-ups im langfristigen Verlauf
studieren zu kénnen, ist hier auch die Moglichkeit des individuellen Feedbacks
z.B. iiber neue Therapiemoéglichkeiten, Risiken oder Zufallsbefunde zu nen-
nen. Ein solches Feedback kann jedoch nur dann die Verwendung pseudony-
mer statt anonymer Daten rechtfertigen, wenn die Riickmeldung mit den
Patienten im Rahmen einer hinreichend bestimmten Einwilligung vereinbart
wurde (vgl. auch Kap. 4.4.2). Auch die zunehmend hochselektive Rekrutierung
fiir neue Studien kann nur mit Hilfe pseudonymisiert gespeicherter Daten
unterstiitzt werden. Siehe hierzu auch Kapitel 3.2.3.
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4.2.5 Elektronische Datentreuhdnderschaft

Die vorliegende Konzeption datenschutzgerechter Lésungen in der medizini-
schen Forschung sieht fiir viele Szenarien eine informationelle Gewaltenteilung
vor, die durch eine Unabhdngigkeit des administrativen Zugriffs auf verschie-
dene Komponenten und Anteile des Datenbestandes zu realisieren ist. Eine
zentrale Komponente dieser verteilten Konzeption ist eine elektronisch gefiihr-
te Patientenliste, die den Zusammenhang identifizierender Patientendaten
(IDAT) zu Pseudonymen (PID) speichert. Die Einbindung eines Treuhdnders
bedeutet, dass die Verwaltung und Speicherung dieser Informationen bei einer
Einrichtung oder Person angesiedelt wird, die rechtlich, raumlich und perso-
nell selbststdndig und unabhéngig ist. Dariiber hinaus sollte der Treuhdnder
auch das Vertrauen der betroffenen Patienten oder Probanden geniefRen.

Da schon allein die Tatsache, dass ein Patient mit Namen und Anschrift oder
anderen identifizierenden Daten in einer solchen Liste gespeichert ist, etwas
iiber eine spezifische Erkrankung des Patienten aussagen kann, sind auch
solche Daten als sensibel und schiitzenswert einzustufen. In besonderen Fil-
len kann der begriindete Wunsch der Probanden bestehen, dass eine solche
zentrale Datei beschlagnahmesicher im Sinne des § 97 StPO aufbewahrt wird.
Vor diesem Hintergrund wurde in der Vergangenheit fiir einige Forschungs-
netze die Beauftragung eines Notars als Datentreuhinder vorgeschlagen [19,
S. 41] und z.T. auch umgesetzt, so z.B. im Kompetenznetz Parkinson®.

Der von der TMF zur Klirung der Rahmenbedingungen einer elektronischen
Datentreuhidnderschaft beauftragte Rechtsgutachter Dierks weist zum einen
auf das vom Beschlagnahmeschutz und dem komplementdren Zeugnisver-
weigerungsrecht nach § 53 StPO adressierte Verhiltnis zwischen Arzt und Pa-
tient und zum anderen auf die Thematik des Gewahrsams hin. Beide Aspekte,
sowohl das Vertrauensverhiltnis als zu schiitzendes Gut und Ausgangspunkt
des Beschlagnahmeschutzes, als auch die Regelungen zum Gewahrsam, kon-
nen sich fiir die Forschung als problematisch erweisen [20].

Nach Dierks |20, S. B12] ist zwar davon auszugehen, dass auch ein forschender
Arzt zu dem Kreis der potenziell Zeugnisverweigerungsberechtigten des § 53
Abs. 1 Nr. 3 StPO gehort. Das Zeugnisverweigerungsrecht steht ihm jedoch
nur zu, soweit es um Informationen geht, die ihm in seiner Eigenschaft als
Arzt vom Hilfesuchenden anvertraut worden oder bekannt geworden sind.
Mafigeblich ist somit das individuelle Beratungs- und Behandlungsverhiltnis
zwischen dem Arzt und demjenigen, der seine Hilfe in Anspruch nimmt. Ein
forschender Arzt, der kein individuelles Beratungs- oder Behandlungsverhalt-
nis zum Patienten hat, wird sich in einem Strafverfahren im Regelfall nicht
auf ein Zeugnisverweigerungsrecht berufen kénnen. In den Fillen, in denen
die Forschung im Rahmen eines Behandlungsverhiltnisses stattfindet, wie

13 www.kompetenznetz-parkinson.de
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dies z.B. im Rahmen klinischer Priiffungen zumeist anzunehmen ist, kann
aber auch fiir den forschenden Arzt ein Zeugnisverweigerungsrecht angenom-
men werden. Analog kann von einem Zeugnisverweigerungsrecht ausgegan-
gen werden, wenn der forschende Arzt hinzugezogen und in das Behandlungs-
und Beratungsverhaltnis des Arztes mit seinem Patienten eingebunden wird.
Der forschende Arzt wire dann aber nicht Berufshelfer des behandelnden oder
beratenden Arztes nach § 53a StPO, sondern selbst zeugnisverweigerungsbe-
rechtigt im Sinne des § 53 Abs. 1 Nr. 3 StPO.

Neben dem individuellen Beratungs- und Behandlungsverhiltnis zwischen
Arztund Patient sind aber auch die Regelungen zum CGewahrsam der zu schiit-
zenden Daten zu beriicksichtigen. Eine relevante Erweiterung der Regelungen
zum Gewahrsam wurde im Rahmen des Gesetzes zur Modernisierung der ge-
setzlichen Krankenversicherung (CKV-Modernisierungsgesetz - GMG) im Jah-
re 2003 zur Vorbereitung der Einfithrung der elektronischen Gesundheitskarte
(eGK) eingefiihrt. Seitdem konnen Daten auch im Gewahrsam eines Dienst-
leisters des zeugnisverweigerungsberechtigten Arztes vom Beschlagnahme-
schutz umfasst sein. Dierks weist darauf hin, dass der Begriff des Dienstleis-
ters im konkreten Zusammenhang mit der Einfithrung der eCK und der zu-
gehorigen Telematikinfrastruktur im Gesundheitswesen im Gesetz verankert
wurde, dass er aber dem Wortlaut des Gesetzes nach auch unabhdngig von der
eCK verstanden werden kann und sollte. Demnach waren auch Daten bei
einem Dienstleister von einer Beschlagnahme ausgenommen, wenn dessen
Beauftragung unabhingig von der Nutzung einer eCK ware. Vor dem Hinter-
grund der aktuell eingeschrankten Nutzbarkeit der eGK-Infrastruktur fiir die
Forschung (s. das weiter unten folgende Kap. 4.3.2zur Gesundheitstelematik)
kann dieser Befund fiir einige Anwendungsfille der Forschung von Interesse
sein. Dierks weist aber auch darauf hin, dass es derzeit zur Interpretation des
Dienstleisters nach § 97 Abs. 2 Satz 2 StPO noch keine ausreichend umfang-
reiche Rechtsprechung gibt, die einen verlisslichen Rechtsrahmen aufspan-
nen wiirde |20, S. B18|.

Somit ware ein Beschlagnahmeschutz in vertretbarer, jedoch rechtlich nicht
abgesicherter Weise iiber die Aufbewahrung der Patientenliste in elektroni-
scher Form bei einem IT-Dienstleister nach § 97 Abs. 2 Satz 2 StPO zu erreichen,
sofern ein eindeutiger Bezug zum spezifischen geschiitzten Vertrauensver-
haltnis zwischen Arzt und Patient gegeben ist, aus dem die Daten stammen.
Allerdings wiirde in einem solchen Falle der Dienstleister eine Datenverarbei-
tung im Auftrag (vgl. § 28 BDSC) iibernehmen und wire gegentiber dem Auf-
traggeber weisungsgebunden. Metschke und Wellbrock weisen jedoch darauf
hin, dass bei einer Datenverarbeitung im Auftrag aufgrund der Weisungsge-
bundenheit des Auftragnehmers keine ausreichende informationelle Gewal-
tenteilung erreicht wird. Hierfiir muss der Datentreuhdnder selbststindige
Daten besitzende Stelle sein [19, S. 42]. Die informationelle Gewaltenteilung
ist im Regelfall jedoch gerade das Ziel der Einbindung eines Datentreu-
handers.
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Zu der Frage, ob ein weitergehender Beschlagnahmeschutz durch die Ein-
schaltung eines Notars als Datentreuhdnder erreicht werden kann, kommt
Dierks allerdings zu einem negativen Ergebnis. Zwar gehoren Notare auch zu
dem zeugnisverweigerungsberechtigten Personenkreis nach § 53 (1) StPO, al-
lerdings diirfen sie nur iiber jene Begebenheiten das Zeugnis verweigern, die
ihnen in ihrer beruflichen Eigenschaft von ihren Mandanten anvertraut wur-
den oder bekannt geworden sind und somit das spezifische Vertrauensverhilt-
nis zwischen ihnen und dem auftraggebenden Mandanten betreffen. Infor-
mationen iiber Dritte sind davon nicht automatisch umfasst. Nach Dierks
gehort weder die beschlagnahmesichere Aufbewahrung von Dokumenten an
sich zu den vom Beschlagnahmeschutz umfassten beruflichen Tatigkeitsbe-
reich eines Notars, noch konnte eine Patientenliste in einem rechtlich sinn-
vollen Auftrags- und Mandantenverhiltnis bei einem Notar so hinterlegt wer-
den, dass dieser sich auf sein Zeugnisverweigerungsrecht berufen konnte.
Selbst wenn die Patienten einzeln den Notar mit der Verwaltung ihrer Daten
beauftragen wiirden, miissten sie doch gleichzeitig zur Erméglichung eines
zentralen Zugriffs durch das Forschungsnetz den Notar von seiner Schweige-
pflicht diesbeziiglich entbinden, was wiederum auch die Beschlagnahmesi-
cherheit unterminieren wiirde. Fiir Dierks spricht schliefdlich der Umstand,
dass die Mandatierung des Notars gerade der Erreichung eines Beschlagnah-
meschutzes dienen soll, fiir die Beschlagnahmefahigkeit einer Patientenliste
beim Notar. Die Ubergabe der Patientenliste in die notarielle Verwahrung be-
trifft dann nicht den Gegenstand seiner typischen und speziellen beruflichen
Tatigkeit. Es ist vielmehr von einem Umgehungstatbestand auszugehen, der
durch den Schutzzweck des § 97 StPO nicht gedeckt ist |20, S. B22f].

In der Konsequenz ist eine beschlagnahmesichere Einschaltung eines Daten-
treuhdnders in der Forschung nur in wenigen, iiberwiegend monozentrischen
Szenarien erreichbar. Zudem wird in einer solchen Konstellation aufgrund der
notwendigen Weisungsgebundenheit des Treuhdnders das Prinzip der infor-
mationellen Gewaltenteilung durchbrochen. Die Nutzung eines Datentreu-
handersistin vielen Anwendungsfillen und Forschungsfeldern, in denen die
Beschlagnahmesicherheit kein hoch priorisiertes Kriterium ist, durchaus
sinnvoll und im Sinne einer informationellen Gewaltenteilung positiv zu be-
werten. Dies gilt insbesondere dann, wenn es gelingt, eine Institution oder
Person fiir diese Aufgabe zu gewinnen, die bei der relevanten Patientengrup-
pe hohes Vertrauen geniefdt. Zudem sollte eine solche Stelle datenschutzrecht-
liche Kompetenz aufweisen und idealerweise auch durch berufsrechtliche
Normen an einen vertrauensvollen und sicheren Umgang mit den anvertrau-
ten Daten gebunden sein, wie dies z.B. fiir Arzte oder auch Notare gilt.
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4.3 Weitere rechtliche Rahmenbedingungen
4.3.1 AMG, MPG

Das Arzneimittelrecht legt in Deutschland die Rahmenbedingungen fiir kli-
nische Priifungen fest, die den Nutzen und die Sicherheit eines neuen Medi-
kaments oder der Erweiterung des Anwendungsbereichs eines bekannten Me-
dikaments vor der breiten Anwendung belegen miissen. Analog finden sich
Regelungen fiir die Durchfiihrung klinischer Priifungen im Rahmen der Be-
wertung neuer Medizinprodukte im Gesetz iiber Medizinprodukte (MPG) und
der zugehorigen Verordnung iiber klinische Priifungen von Medizinprodukten
(MPKPV). 2009 wurde eine grundlegende Uberarbeitung des MPG verabschie-
det, die u.a. die Regelungen zu klinischen Priifungen mit denen des Arznei-
mittelrechts vereinheitlichen sollte. Hinsichtlich einiger datenschutzrelevan-
ter Aspekte wurde dieses Ziel jedoch verfehlt, so dass auf diese gesondert in
diesem Kapitel eingegangen wird.

Das Gesetz iiber den Verkehr mit Arzneimitteln (Arzneimittelgesetz - AMG)
wurde 2004 dahingehend grundlegend erweitert, dass es nicht mehr nur kli-
nische Priifungen im Rahmen einer kommerziell relevanten Zulassung regelt,
sondern auch den Rechtsrahmen fiir wissenschaftlich motivierte Arzneimit-
telstudien bildet. Seit dieser 12. AMG-Novelle ist somit das Risiko der Proban-
den, welches mit der Anwendung eines neuen Arzneimittels oder dessen An-
wendungserweiterung einhergeht, das entscheidende Kriterium fiir die An-
wendbarkeit des Rechtsrahmens des AMG. Somit ist das AMG seit 2004 auch
fiir einen Grofiteil der 6ffentlich geférderten klinischen Forschung relevant.
Den immensen zusatzlichen Aufwanden, vom Studium und Verstindnis der
Regelungen bis hin zur Implementierung und regelmafigen Uberpriifung,
stehen vor allem Sicherheits- und Qualititsgewinne gegeniiber.

Das AMG wurde seit 2004 mehrmals tiberarbeitet. Im Folgenden wird der Stand
nach der 15. Novelle aus dem Jahr 2009 reflektiert, der allerdings hinsichtlich
der Regelungen zum Datenschutz kaum Anderungen gegeniiber der Fassung
aus 2004 aufweist. Dieser Stand entspricht weitgehend auch einer nationalen
Umsetzung der EU-Richtlinie 2001/20/EG. Auch fiir den Bereich des
Arzneimittelrechts ist jedoch schon eine weitere europiische Vereinheitli-
chungsinitiative gestartet worden [21]%.

Aus Sicht des Datenschutzes sind insbesondere die Regelungen im AMG zur
verpflichtenden Pseudonymisierung der erhobenen Daten im sechsten Ab-

14 Die neue ,Verordnung des Europdischen Parlaments und des Rates Gber klinische Priifungen mit Humanarz-
neimitteln und zur Aufhebung der Richtlinie 2001/20/EG" ist am 27.05.2014 als EU-Verordnung 536/2014 im
Amtsblatt der Europdischen Union verdffentlicht worden. Die Verordnung ist am 16. Juni 2014 in Kraft getreten
und gilt, abhdngig von den bis dahin zu schaffenden Rahmenbedingungen, friihestens ab dem 28. Mai 2016.
Sie wird dann die jeweils nationalen Regelungen zur Durchfiihrung klinischer Arzneimittelstudien weitgehend
ersetzen (s. http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014R0536).
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schnitt zum ,,Schutz des Menschen bei der klinischen Priiffung” sowie im
vierten Abschnitt der zugehorigen GCP-Verordnung zu den Dokumentations-
und Mitteilungspflichten von Interesse. Demnach sind die Daten innerhalb
einer klinischen Priifung insbesondere dem Sponsor nur in pseudonymisierter
Form zur Verfiigung zu stellen. Wenn die klinische Priifung von einem indus-
triellen Sponsor initiiert und verantwortet wird, so kann davon ausgegangen
werden, dass dieser in aller Regel kein Interesse daran haben wird, die betrof-
fenen Personen namentlich zu kennen. Somit setzt die Pseudonymisierungs-
verpflichtung lediglich das Prinzip der Datensparsamkeit aus dem Daten-
schutzrecht um. Gemaf § 40 Abs. 2a Satz 2 Nr. 1b AMG sind die Probanden
einer klinischen Priifung dariiber zu informieren, dass die erhobenen Daten
soweit erforderlich pseudonymisiert an den Sponsor oder eine von diesem be-
auftragte Stelle zum Zwecke der wissenschaftlichen Auswertung weitergege-
ben werden. Die Einwilligung in die pseudonymisierte Weitergabe der Daten
erstreckt sich nach Satz 2 Nt. 1d auch auf die Verpflichtung der Meldung un-
erwiinschter Ereignisse an den Sponsor, die zustdndige Bundesoberbehérde
und iiber diese an die hierfiir eingerichtete europdische Datenbank. Entspre-
chende Hinweise darauf wie auch auf eingeschrankte (Satz 2 Nt. 3) oder feh-
lende Widerrufsmoglichkeiten (Satz2 Nt. 2) sind in die Aufkldrungs- bzw. Ein-
willigungsformulare aufzunehmen.

Die Regeln des AMG zur Pseudonymisierung sind so weit nachvollziehbar und
entsprechen einer datenschutzgerechten Umsetzung. Im Sonderfall einer wis-
senschaftlich motivierten und initiierten Priifung (Investigator Initiated Trial -
IIT)ist jedoch zu beachten, dass Sponsor und Priifer einer Studie identisch sein
kénnen. Fiir den Leiter der klinischen Priifung wird dies regelmiflig gelten.
Somit gibt es Konstellationen, in denen die personenbezogenen Daten fiir den
Sponsor ohne weiteres jederzeit einsehbar oder ihm bekannt sind, da er zu-
gleich diejenige Stelle ist, die die klinische Priifung durchfiihrt. Damit hat der
Sponsor, soweit er gleichzeitig Priifer ist, ohnehin jederzeit unbeschrinkten
direkten Zugriff auf die ihm gegentiber gem. § 40 Abs. 2a S. 2 Nr. 1b AMG grund-
sdtzlich zu pseudonymisierenden Daten. In einem von der TMF in Auftrag ge-
gebenen Gutachten kommt Dierks zu dem Schluss [22, S. B12], dass in diesen
Fillen das Pseudonymisieren unter Betrachtung von Sinn und Zweck der ge-
setzlichen Vorschriften nicht erforderlich ist. Den Pflichten des Priifers zur
Ubermittlung pseudonymisierter Daten an den Sponsor im Rahmen der Mel-
depflichten nach § 12 Abs. 4, 5und 6 GCPV kommt aufgrund der Personeniden-
titdt von Priifer und Sponsor bei IITs keine Bedeutung zu. Allerdings sind die
Daten in IITs dann pseudonymisiert an den Sponsor zu iibermitteln, wenn der
Sponsor im Rahmen multizentrischer Studien nicht identisch mit der durch-
fithrenden Stelle bzw. dem konkreten Priifer ist und somit auch nicht iiber
Zugang zu den identifizierenden Daten der betroffenen Probanden verfiigt.

Anders als im AMG finden sich in den Bestimmungen zu klinischen Priifun-
gen im MPG und in der MPKPV keine konkreten Vorschriften zu einer Pseud-
onymisierung von Daten. Die Umsetzung des datenschutzrechtlichen Prinzips
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der Datensparsambkeit gebietet jedoch im Regelfall ebenfalls eine Pseudony-
misierung der Daten, wenn diese aulerhalb des Behandlungskontextes ver-
arbeitet werden. Insofern wird die erstaunliche Unterschiedlichkeit der ge-
setzlichen Formulierungen diesbeziiglich in der praktischen Umsetzung kaum
Konsequenzen haben. Ein weiterer und fiir die Praxis relevanter Unterschied
findet sich in den Vorgaben fiir die Einwilligungserkliarungen: Die im AMGC
festgelegte Unwiderruflichkeit der Datenverarbeitung fehlt in den Bestim-
mungen des MPC. Vielmehr wird in § 20 Abs. 2 MPG explizit die jederzeit méog-
liche Widerrufbarkeit aufgefiihrt. Da dies dem datenschutzrechtlichen Stan-
dard entspricht, ergeben sich daraus im Vergleich zu Forschungsprojekten
aufRerhalb des Regelungsbereichs von AMG und MPG keine Besonderheiten.

4.3.2 Gesundheitstelematik

Die langfristige Sammlung von Patientendaten auf nationaler Ebene, wie sie
z.B. von den Kompetenznetzen in der Medizin zu wissenschaftlichen Zwecken
seit jetzt iiber zehn Jahren betrieben wird, weist als Anwendungsfall viele Pa-
rallelen zu einigen der geplanten Anwendungen der im Aufbau befindlichen
Telematikinfrastruktur auf Basis der elektronischen Gesundheitskarte (eCK)
auf. So soll die eCK gemaf § 291a Abs. 3 Satz1Nr. 4 SGBV ,,... insbesondere das
Erheben, Verarbeiten und Nutzen |[...] von Daten iiber Befunde, Diagnosen,
Therapiemafnahmen, Behandlungsberichte sowie Impfungen fiir eine fall-
und einrichtungstibergreifende Dokumentation iiber den Patienten (elektro-
nische Patientenakte)...“ unterstiitzen. Demnach ware eine elektronische Pa-
tientenakte (EPA) nach § 291a SGB V hinsichtlich der zu speichernden Daten,
der vorgesehenen Dauer der Speicherung und des Verwendungszwecks z.T.
durchaus vergleichbar mit dem Modell der Bereitstellung von Behandlungs-
und Forschungsdaten in klinisch fokussierten Forschungsnetzen, wie es in der
ersten Version der generischen Losungen zum Datenschutz der TMF beschrie-
ben wurde [1]. Im vorliegenden Konzept ist dieses Modell in Kapitel 5.1 zum
Klinischen Modul weiterentwickelt worden. Aber auch die in § 291a Abs. 3 Satz1
Nr. 5 SGB V vorgesehene Bereitstellung von Daten durch Versicherte selbst stellt
einen fiir die Forschung zunehmend relevanten Anwendungsfall dar.

Bei diesen Uberschneidungen der Ansitze und Interessen aus der Forschung
mit denen aus der Versorgung liegt die Frage nach gemeinsamen Verwen-
dungsmoglichkeiten einer einheitlichen Infrastruktur nahe. Nach § 291a Abs. 8
Satz 1 SGB V darf jedoch vom Inhaber der eCK nicht verlangt werden, einen
Zugriffu.a. auf die Daten nach Abs. 3 Satz1,,... zu anderen Zwecken als denen
der Versorgung der Versicherten ...“ zu gestatten oder eine Gestattung mitihm
zu vereinbaren. In ihrem Gutachten kommen Roffnagel, Hornung und Jandt
[11] entsprechend auch zu dem Schluss, dass eine rechtfertigende Einwilligung
des Patienten in einen Zugriff auf die auf oder mittels der eCK gespeicherten
Daten, die fiir die Nutzung zu Forschungszwecken notwendig wire, jenseits
der genannten Zwecke ausgeschlossen ist. Dies gilt ebenfalls fiir zusitzliche,
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z.B. im Rahmen klinischer Studien erhobene Daten, wenn diese auf oder mit
Hilfe der eGK gespeichert werden. Auch die von Patienten gemdf § 291a Abs. 3
Satz1Nr. 5SGBV selbst in einem so genannten ,,Patientenfach zur Verfiigung
gestellten Daten wdren von diesem Verwendungsvorbehalt betroffen. Im Er-
gebnis ist damit eine Nutzung fiir die Forschung, auch als zusitzliche Funktion
der Gesundheitskarte, nach geltendem Recht unzulissig.

Nach Rofdnagel, Hornung und Jandt [11] ist ebenfalls die Nutzung der neuen
Versichertennummer der eGK als identifizierendes Merkmal der Patienten im
Forschungskontext unzulissig. Dies ware fiir einrichtungsiibergreifende For-
schungsfragestellungen aufgrund des versicherungsunabhéingigen und lebens-
lang giiltigen Anteils der neuen Versichertennummer von Interesse und wiirde
helfen, Patienten z.B. auch nach einem Namenswechsel eindeutig zuzuord-
nen. Nach Aussage der Gutachter ist das Verwendungsverbot unabhéngig da-
von, ob die Versichertennummer direkt oder in nachvollziehbarer Weise um-
geschliisselt als Pseudonym genutzt wird, oder ob sogar nur eine Verwendung
als identifizierendes Datum entsprechend der Vorgaben zum ID-Management
in einem Forschungsverbund, wie in Kapitel 6.1.1.1 beschrieben und z.B. mit
dem PID-Cenerator der TMF umsetzbar, geplant sei. Hintergrund dieser Ein-
schitzung der Gutachter ist das bereits weiter vorne ausfiihrlich erlduterte
BSG-Urteil vom 10.12.2008 [12], welches die Verwendung von Sozialdaten aus
dem zehnten Kapitel des SGB V zu nicht im SCB spezifizierten Zwecken auch
bei Vorliegen einer Einwilligung ausschlief3t.

Nicht ausgeschlossen ist aber die Nutzung anderer Komponenten der im Auf-
bau befindlichen Telematikinfrastruktur, wie z.B. des Heilberufeausweises
(HBA) zur einheitlichen und einrichtungstibergreifenden Authentifizierung
der Nutzer zentraler IT-Infrastruktur-Komponenten der Forschungsnetze oder
von Mehrwertdiensten (s. Glossar).

4.3.3 Eigentumsrecht bei Biomaterialien

Als weiterer relevanter Rechtsrahmen ist fiir biologische Proben das Sachen-
recht nach § 854-1296 BGB zu berticksichtigen. Zwar gilt der menschliche Kor-
per oder auch ein einzelnes Korperteil oder abgetrenntes Kérpermaterial nicht
als Sache im gesetzlichen Sinne. Fiir abgetrennte Korperteile oder Kérperma-
terialien wie Gewebe, Blut etc. trifft dies jedoch zunichst nur zu, wenn eine
Wiedereingliederung geplant ist, wie z.B. bei einer Eigenblutspende oder einer
Organtransplantation. Proben in Biomaterialbanken fiir die Forschung sind
jedoch durchweg Korpermaterialien, die eindeutig ohne Absicht und Moglich-
keit der Wiedereingliederung entnommen worden sind. Damit sind sie als
Sachen im Sinne des § 9o BGB einzuordnen [23, S. 32].

Das auf das Sachenrecht zuriickgehende Eigentumsrecht steht grundsatzlich
und ohne weitere Vereinbarung den Spendern zu. Dabei wird das Eigentums-
recht an den Proben vom allgemeinen Persénlichkeitsrecht iiberlagert, wobei
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die Intensitat dieser Uberlagerung davon abhangt, in welchem Umfang Riick-
schliisse vom Kérpermaterial auf dessen ehemaligen Triger und seine Person
gezogen werden konnen. Nur wenn solche Riickschliisse nicht mehr méglich
sind, wdre das allgemeine Personlichkeitsrecht bedeutungslos. Das im Regel-
fall anzunehmende Persénlichkeitsrecht, wie auch das in Verbindung damit
stehende Widerrufsrecht der Probanden schlieffen eine implizite Eigentums-
iibertragung im Rahmen der Einwilligung in die Teilnahme an einem For-
schungsprojekt tiblicherweise aus [23]. Eine explizite Eigentumsiibertragung
istaber nach allgemeiner Auffassung méglich, auch wenn die Persénlichkeits-
rechte an der Probe nicht iibertragbar sind und damit notwendigerweise von
der Eigentumsiibertragung unberiihrt bleiben [5, S. 118]. Wenn ein Verwer-
tungsbedarf in Bezug auf die Proben nicht ausgeschlossen werden kann, sollten
die Probanden entsprechend explizit um eine Eigentumsiibertragung gebeten
werden. Als weiterfithrende Lektiire zu diesem Themenkomplex wird auf das
im Auftrag der TMF erstellte Rechtsgutachten von Simon und Mitarbeitern ver-
wiesen, welches als Band 2 der Schriftenreihe der TMF veroffentlicht wurde [23].

4.3.4 Abgleich mit externen Datenbestinden

Gerade in epidemiologischen Forschungsprojekten kann ein berechtigtes In-
teresse an Dateniibermittlungen von beispielsweise Einwohnermelde-, Ce-
sundheits- oder Standesimtern bestehen. Die gesetzlichen Grundlagen fiir die
Ubermittlung von Daten aus Melderegistern stehen typischerweise in den
Meldegesetzen der Linder. So erlaubt z.B. § 31 Abs. 1 des Meldegesetzes fiir
Rheinland-Pfalz den Meldebehorden die Ubermittlung bestimmter Daten an
andere Behorden oder 6ffentliche Stellen, soweit dies zur Erfiillung von Auf-
gaben erforderlich ist, die in ihrer Zustindigkeit oder der der empfangenden
Stelle liegen. Regelungen fiir die Standesdmter finden sich hingegen im Per-
sonenstandsgesetz (PStG). Fiir einige Forschungsprojekte ist auch eine genaue
Kenntnis der Todesursachen verstorbener Patienten notwendig. Solche Daten
konnen in bestimmten Fillen von den Gesundheitsimtern angefordert wer-
den. Den gesetzlichen Rahmen fiir solche Informationsiibermittlungen span-
nen die Gesundheitsdienstgesetze der Linder auf. Eine weitere relevante
Datenquelle kénnen die Krebsregister auf Landesebene sein, fiir die in den
Landeskrebsregistergesetzen die Bedingungen fiir eine Datenweitergabe zu
Forschungszwecken festgehalten sind.

4.4 Patientenrechte
4.4.1 Auskunftsrechte

Jeder Proband hat nach § 34 (1) BDSG ein grundsitzliches Recht auf Auskunft
iiber die von ihm gespeicherten personenbezogenen Daten, also auch tiber ab-
geleitete oder aus Biomaterialien gewonnene Daten. Zu dieser Auskunfts-
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pflicht gibt es in § 33 (2) BDSC aufgezdhlte Ausnahmen, wie etwa ein unver-
hiltnisméaRiger Aufwand, die Geheimhaltungspflicht aufgrund einer Rechts-
vorschrift oder wegen des iiberwiegenden rechtlichen Interesses eines Dritten,
die Gefihrdung der 6ffentlichen Sicherheit oder Ordnung oder eine erhebliche
Gefihrdung der Geschiftszwecke der verantwortlichen Stelle, die jedoch in
der Regel auf die hier behandelten Daten- und Probensammlungen der For-
schung nicht zutreffen. Die Moglichkeit der Auskunft besteht nur, solange
die Daten nicht anonymisiert wurden. Korrespondierend zu den Auskunfts-
rechten besteht nach § 35 BDSG das Recht der Probanden auf Berichtigung,
Léschung oder Sperrung ihrer Daten.

4.4.2 Recht auf Wissen und Nichtwissen

An den Ergebnissen medizinischer Forschung kénnen Probanden ein berech-
tigtes Mitteilungsinteresse haben, insbesondere dann, wenn es sich um in-
dividuelle Untersuchungsergebnisse mit medizinischer Relevanz handelt. Die
Méoglichkeit der Entstehung solcher Ergebnisse kann gerade bei Nutzung um-
fangreicher Daten- und Probensammlungen immer seltener von vornherein
ausgeschlossen werden. Vor diesem Hintergrund sollten die Probanden im
Vorfeld iiber mogliche Untersuchungsergebnisse aufgeklart und mit ihnen
eine entsprechende Auskunftsregelung vereinbart werden. Dabei ist allerdings
auch zu beriicksichtigen, dass Probanden bestimmte Untersuchungsergeb-
nisse moglicherweise nicht mitgeteilt bekommen méchten. Dies kann z.B.
auf Ergebnisse aus genetischen Untersuchungen oder andere Befunde mit
pradiktivem Charakter zutreffen. Auch diesem Recht auf Nichtwissen ist in
entsprechenden Vereinbarungen Rechnung zu tragen [vgl. 24; 25]. In diesem
Zusammenhang sind Probanden zudem darauf hinzuweisen, dass sie ihnen
bekannte Untersuchungsergebnisse ggf. auch Versicherungen oder Arbeitge-
bern mitteilen miissen. Zum anderen kénnen Ergebnisse aus genetischen
Untersuchungen auch eine Relevanz fiir Angehorige des Probanden aufweisen,
so dass deren Recht auf Nichtwissen auch zu beriicksichtigen ist. Sollte ein
Proband darauf bestehen, iiber die Ergebnisse der genetischen Untersuchun-
gen informiert zu werden, so kann ihm das aufgrund seines informationellen
Selbstbestimmungsrechts nicht versagt werden. Er kann jedoch dann selbst
in den Konflikt geraten, einerseits Angehorige dariiber informieren zu wollen,
dass relevante Informationen aus genetischen Untersuchungen vorhanden
sind, andererseits aber auch deren Recht auf Nichtwissen respektieren zu
miissen. Auf eine solche mogliche Konfliktsituation sollten Probanden daher
im Vorfeld hingewiesen werden [weitere Informationen hierzu in: 5, S. 78].

Bei der Festlegung eines Standardverfahrens, von welchem im Rahmen ab-
gestufter Einwilligungserklirungen in vordefinierter Form auch abgewichen
werden kann, sollte beriicksichtigt werden, dass gerade viele Zufallsbefunde
aus genetischen oder anderen Untersuchungen bei geringer tatsichlicher Re-
levanz fiir die Probanden doch gleichzeitig auch erhebliches Verunsicherungs-
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potenzial besitzen kénnen. Zudem ist der Aufwand der Informierung der Pro-
banden nicht zu unterschitzen, da zum einen moéglicherweise auch Bera-
tungskompetenz mit zur Verfiigung gestellt und zum anderen die notwendige
Depseudonymisierung mit allen damit verbundenen Komplikationen geregelt
werden muss. Hinsichtlich der Depseudonymisierung ist an ggf. notwendige
Entbindungen von der Schweigepflicht zu denken oder es miissen technische
und organisatorische Verfahren implementiert werden, die sicherstellen, dass
nur der behandelnde Arzt den Untersuchungsbefund in depseudonymisierter
Form erhalt.

Vor dem Hintergrund der genannten Aufwiande und der moglicherweise in
vielen Féllen geringen Relevanz der Mitteilung von Zufallsbefunden kann ein
Forschungsprojekt auch vorsehen, dass die Probanden mit der Einwilligungs-
erklarung auf ein Mitteilungsrecht zunidchst verzichten. Dies kann auch zur
Bedingung einer Teilnahme am Forschungsprojekt gemacht werden [14]. Aller-
dings ist zu beachten, dass Probanden diese Vereinbarung auch widerrufen
koénnen und ihnen das Auskunftsrecht dann zu einem spateren Zeitpunkt doch
zusteht. Ein unwiderruflicher Verzicht auf Mitteilung von Untersuchungs-
ergebnissen kann nicht mit den Probanden vereinbart werden.

Ein vereinbarter Verzicht auf die Mitteilung von Ergebnissen kann in bestimm-
ten Fdllen die spatere Rekrutierung von Probanden einschrianken. Dies kann
z.B. der Fall sein, wenn fiir eine Praventionsstudie iiberwiegend oder aus-
schlieRlich Patienten rekrutiert werden sollen, die bestimmte Risikofaktoren
aufweisen und der vereinbarte Mitteilungsverzicht impliziert, dass der Pro-
band tiber das Vorhandensein eines solchen Risikofaktors nicht informiert
wird.

Von den Auskunftsrechten der Patienten sind u.U. drztlich begriindete Mit-
teilungspflichten der Forscher zu unterscheiden. Diese beziehen sich z.B. auf
wichtige medizinische Befunde mit unmittelbaren Konsequenzen fiir eine
weitere Behandlung oder Diagnostik. Der hierfiir notige Regelungsumfang
entspricht weitgehend jenem fiir die Auskunftsrechte der Probanden. Die ent-
sprechenden Vereinbarungen konnen somit analog formuliert werden. Grund-
satzlich ist zu beachten, dass alle genannten Auskunftsrechte der Patienten
und Mitteilungspflichten der Forscher sich nur auf Daten beziehen, die nicht
anonymisiert wurden [5, S. 132].

4.4.3 Einbeziehung von Ethikkommissionen

Die Beriicksichtigung der vorliegenden Empfehlungen zur datenschutzgerech-
ten Umsetzung medizinischer Forschungsprojekte kann und soll die sorgfil-
tige Beratung und Priifung eines Forschungsprojekts in jedem Einzelfall durch
eine oder mehrere Ethikkommissionen nicht ersetzen. Eine berufsrechtliche
Pflicht, sich durch eine Ethikkommission beraten zu lassen, ergibt sich aus
den Regelungen der Berufsordnungen. Dies gilt immer dann, wenn im Rah-
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men eines Forschungsprojekts in die psychische oder kérperliche Integritat
eines Menschen eingegriffen wird oder personenbezogene Proben oder Daten
verwendet werden (§ 15 MBO). Fiir Forschungsvorhaben im Anwendungsbe-
reich des Arzneimittelrechts ist eine Priifung gemaR § 40 (1) AMG verpflich-
tend, gleiches gilt fiir nach Medizinproduktegesetz geregelte klinische Prii-
fungen (5 20 [7] MPG). Cleichwohl soll der hier vorgelegte konzeptionelle Rah-
men die Uberprifung von Forschungsprojekten in Bezug auf datenschutz-
rechtliche Fragen durch Ethikkommissionen vereinfachen und verbessern
helfen. Gerade die Abstimmung und Priifung einrichtungsiibergreifender und
auf Langfristigkeit angelegter Datensammlungen mit ihren entsprechend
aufwindigen Schutzprinzipien wird von einem allseits anerkannten Bezugs-
rahmen profitieren und beschleunigt werden.

Die Priifung datenschutzrechtlicher Aspekte betrifft zudem nur einen Teil des
Aufgabenspektrums der Ethikkommissionen. Ihr Auftrag umfasst die Priifung
der medizinischen Forschung am Menschen aus ethischer, rechtlicher und
sozialer Sicht und geht wesentlich auf die Deklaration von Helsinki zuriick
[26]. Soist beispielsweise bei interventionellen Studien das Studiendesign da-
raufhin zu priifen, ob alle schonenderen oder weniger riskanten Untersu-
chungsméglichkeiten sorgfiltig erwogen und begriindet ausgeschlossen wur-
den. Andererseits ist auch abzukldren, ob das gewihlte Studiendesign samt
vorgesehener StichprobengrofRe tiberhaupt zu Ergebnissen fithren kann, die
das Risiko fiir jeden einzelnen Patienten rechtfertigen. Schlieflich sind die
Aufkldrungs- und Einwilligungsformulare zu begutachten, was wiederum
auch datenschutzrechtliche Aspekte betrifft.

4.5 Ebenen des Datenschutzrechts und der Datenschutzaufsicht

Viele Forscher stehen zu Beginn der datenschutzrechtlichen Klarung ihres
Projekts vor zwei Fragen: Welches Datenschutzgesetz gilt fiir mein Projekt und
welcher Datenschutzbeauftragte ist mein Ansprechpartner? Ein Blick in das
virtuelle Datenschutzbiiro fiir Deutschland, angeboten vom Unabhdngigen
Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), zeigt, dass es
neben dem Bundesdatenschutzbeauftragten und dem Bundesdatenschutzge-
setz auch Regelungen und Ansprechpartner fiir jedes der 16 Bundeslinder in
Deutschland gibt’s. Zusitzlich gibt es in 6ffentlichen Einrichtungen im Regel-
fall auch noch einen behérdlichen und in privat getragenen Einrichtungen ab
einer bestimmten GrofRe einen betrieblichen Datenschutzbeauftragten, der
als Ansprechpartner in Frage kime. Wo also anfangen?

Das im vorliegenden Text hauptsichlich referierte Bundesdatenschutzgesetz
gilt nach §1 (2) BDSG fiir 6ffentliche Stellen des Bundes und nicht-6ffentliche

15 siehe http:/www.datenschutz.de/recht/gesetze/
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Stellen, also Einrichtungen in privater Tragerschaft. Eingeschrankt gilt es
auch fiir bestimmte Aufgabenbereiche einiger weniger 6ffentlicher Stellen der
Linder. Entsprechend sind die Bestimmungen des Bundesdatenschutzgeset-
zes in Krankenhdusern in privater Tragerschaft anzuwenden, in Universitats-
kliniken im Regelfall jedoch nicht, da diese tiberwiegend 6ffentliche Einrich-
tungen der Linder sind. Die datenschutzrechtlichen Belange der 6ffentlichen
Stellen der Lander sind in den Landesdatenschutzgesetzen geregelt' v,

Sowohl auf Landes- wie auf Bundesebene sind in den Datenschutzgesetzen an
vielen Stellen die Prinzipien der Europdischen Richtlinie zum Daten-
schutz 95/46/EG von 1995 umgesetzt. Nicht nur, aber auch aus diesem Grunde
sind die Ausfithrungen an vielen Stellen schon weitgehend harmonisiert, so
dass tatsdchlich hdufig das Bundesdatenschutzgesetz stellvertretend fiir die
Landesdatenschutzgesetze zitiert werden kann. Insofern wire es auch nicht
gerechtfertigt, in Bezug auf das Datenschutzrecht in Deutschland von einem
»Flickenteppich” zu sprechen. Uniibersichtlich wird die Lage allerdings inso-
fern als das Datenschutzrecht nur subsididr zu anderen Gesetzen anzuwenden
ist. Namentlich die Landeskrankenhausgesetze fiihren daher effektiv zu
unterschiedlichen datenschutzrechtlichen Bedingungen in den Lindern, ge-
rade auch fiir die Sekundirnutzung klinischer Daten, wie bereits weiter oben
ausgefiihrt. Einen ersten Uberblick hierzu haben Schiitze und Oemig ausge-
arbeitet [27], der allerdings z.B. in Bezug auf das Berliner Krankenhausgesetz
schon veraltet ist. Aber auch die Landesdatenschutzgesetze unterscheiden sich
doch so weit voneinander, dass fiir ein konkretes Projekt ggf. das relevante
Landesrecht detailliert gepriift werden muss. In gréferen Projekten mit der
Beteiligung mehrerer 6ffentlicher Einrichtungen wird die Priifung heute im
Regelfall die Gesetze mehrerer Linder umfassen miissen. Die Miihseligkeit
eines solchen Unterfangens zeigt sich u.a. darin, dass auch die Datenschiitzer
selbst in ihren Veréffentlichungen eine genaue Priifung der landesdaten-
schutzrechtlichen Besonderheiten mitunter vermeiden [z.B. 28, s. Fufdnote 26
auf S. 26].

Als direkter Ansprechpartner fiir ein konkretes Forschungsprojekt kommt der
Bundesbeauftragte fiir den Datenschutz eher selten in Betracht. Dabei ist es
unerheblich, ob private oder 6ffentliche Stellen in das Projekt involviert sind.
Ihm obliegt nach § 24 BDSG im Wesentlichen die Aufsicht iiber die 6ffentlichen
Stellen des Bundes. Die Aufsicht tiber private Stellen und die 6ffentlichen Stel-
len der Linder ist hingegen auf Landerebene geregelt. Fiir die 6ffentlichen

16 Spezifische Regelungen der Kirchen zum Datenschutz sind hier nicht weiter beriicksichtigt

17 In einigen Landesdatenschutzgesetzen finden sich Hinweise auf die teilweise Anwendbarkeit des BDSG auch
fiir Einrichtungen in offentlicher Tragerschaft, wenn diese im Wettbewerb mit privat getragenen Einrichtungen
stehen, so z.B. in § 3 BayDSG. Eine Teilnahme am Wettbewerb um Behandlungsverhiltnisse kann fiir 6ffentlich
getragene Krankenhduser im Regelfall angenommen werden. Eine ausfiihrliche und vergleichende Darstellung der
landesdatenschutzrechtlichen Rahmenbedingungen fiir die Sekundarnutzung klinischer Daten findet sich in einem
von der TMF in Auftrag gegebenen und ebenfalls in der TMF-Schriftenreihe verdffentlichten Rechtsgutachten.
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Stellen ist in den Landesdatenschutzgesetzen die Zustindigkeit der Landes-
beauftragten fiir den Datenschutz (LfD) festgelegt. Die Aufsicht iiber den pri-
vaten Bereich lag bis vor kurzem in den meisten Lindern bei nachgeordneten
Behorden der Innenministerien der Linder, z.B. Regierungsprasidien. Der
Europdische Gerichtshof (EuGH) hat mit Urteil vom 9. Mdrz 2010 festgestellt,
dass diese Kontrollstellen in den Bundesldndern staatlicher Aufsicht unter-
stellt sind und damit das Erfordernis gemaf Richtlinie 95/46/EG, dass diese
Stellen ihre Aufgaben ,,in volliger Unabhdngigkeit” wahrnehmen, nicht um-
gesetzt ist [29]. Dieses Urteil hatte in den meisten Bundesldndern eine Neu-
ordnung der Datenschutzaufsicht fiir den privaten Bereich zur Folge, die im
Ergebnis in allen Bundesldndern bis auf Bayern zu einer erweiterten Zustan-
digkeit der Landesdatenschutzbeauftragten gefiihrt hat. In Bayern ist das
Bayerische Landesamt fiir den Datenschutz die zustindige Kontrollstelle fiir
nicht-6ffentliche Stellen.

Direkter und erster Ansprechpartner konnte in 6ffentlichen Institutionen der
behordliche und in privat getragenen Einrichtungen ab einer gewissen Min-
destgrofRe der betriebliche Datenschutzbeauftragte sein. Die frithzeitige Be-
sprechung von Forschungsvorhaben mit diesen lokalen Ansprechpartnern
kann grundsatzlich nur empfohlen werden. Allerdings ist es wichtig zu ver-
stehen, wann dariiber hinaus auch die Abstimmung mit den zustdndigen
Landesdatenschutzbeauftragten angestrebt werden sollte. Die Zustindigkei-
ten von behordlichem bzw. betrieblichem Datenschutzbeauftragten und dem
Landesbeauftragten fiir den Datenschutz sowie deren Verhaltnis untereinan-
der werden im Folgenden exemplarisch fiir 6ffentliche Einrichtungen in NRW
dargestellt. Diese Ausfithrungen sollen das komplexe Zusammenspiel der Zu-
stindigkeiten beispielhaft veranschaulichen. Sie lassen sich jedoch nicht di-
rekt auf andere Bundesldnder iibertragen. Eine Untersuchung der Gegeben-
heiten in allen Bundeslindern wiirde den Rahmen dieses Leitfadens sprengen.
Die TMF plant zu diesem Thema ein Rechtsgutachten einzuholen, welches
dann zu einem spéteren Zeitpunkt auf der Website der TMF zur Verfiigung ge-
stellt wirds.

Die jeweiligen Aufgaben und Zustindigkeiten sind im Datenschutzgesetz
Nordrhein-Westfalen (DSG NRW) festgelegt. Der behérdliche Datenschutzbe-
auftragte hat nach § 32a DSC NRW die Sicherstellung des Datenschutzes in der
Einrichtung zu unterstiitzen. Konkret hat er hierfiir insbesondere gemaf s 8
DSG NRW ein lokales Verzeichnis automatisierter Verfahren zur Verarbeitung
personenbezogener Daten (Verfahrensverzeichnis)zu fithren und gemaf § 32a
Absatz 1 Satz 7 DSG NRW Vorabkontrollen durchzufiithren. Die Aufgaben und
Befugnisse des Landesbeauftragten fiir Datenschutz und Informationsfreiheit
sind in § 22 DSC NRW geregelt. Der Landesbeauftragte ist Aufsichts- und Kon-
trollbehorde fiir Datenschutzfragen in NRW. Gemaf § 25 DSG NRW hat jede

18 siehe www.tmf-ev.de/produkte
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Person das Recht, sich unmittelbar an ihn zu wenden, wenn er bzw. sie der
Ansichtist, dass gegen datenschutzrechtliche Vorschriften verstoflen worden
ist oder ein solcher Verstof3 bevorsteht. Der Landesbeauftragte ist zudem ge-
maf § 4a Absatz 1 Satz 5 DSG NRW iiber die Errichtung von Verbunddateien
und gemaf? § 9 Absatz 2 Satz 5 DSG NRW iiber die Einrichtung automatisierter
Abruf- und Ubermittlungsverfahren zu unterrichten.

Anfang 2012 hat die Europdische Kommission den Entwurf einer europdischen
Datenschutzgrundverordnung (DGVO) vorgestellt [6]. Anders als bei der bis-
herigen Richtlinie zum Datenschutz, die von den einzelnen Liandern der EU
in einem jeweils individuellen Verfahren in nationales Recht umzusetzen war,
wiirde eine solche Verordnung auf europdischer Ebene direkt nationales Recht
ersetzen. Damit wdre in weiten Teilen auch eine innerdeutsche Harmonisie-
rung des Datenschutzrechts, sowohl fiir private wie fiir 6ffentliche Stellen,
erreicht, was grundsitzlich positiv zu bewerten ist. Zudem enthdlt der Ent-
wurf in Artikel 83 Regelungen fiir die Forschung, die eine lokale Nutzung von
Daten, vorranging und wenn moglich anonymisiert oder pseudonymisiert,
auch ohne Einwilligungserfordernis erlauben wiirden. Dies kénnte zumindest
fiir lokale oder monozentrische Forschungsprojekte eine grofRe Erleichterung
bedeuten.

Allerdings wird dieser Entwurf aktuell auf europiischer Ebene und in den
Lindern umfassend kommentiert, so dass noch mit einer Reihe von Anderun-
gen zu rechnen ist. Zudem enthilt der Entwurf zahlreiche Ermichtigungs-
klauseln fiir die Europdische Kommission, delegierte Rechtsakte in Form von
Ausfithrungs- und Konkretisierungsbestimmungen zu erlassen, so auch zu
Artikel 83 DGVO. Eine abschlieflende Bewertung dieser europdischen Gesetz-
gebungsinitiative ist daher noch nicht méglich.

4.6  Grundprinzipien datenschutzgerechter Losungen

Der hier dargelegte konzeptuelle Rahmen fiir datenschutzgerechte Losungen
in der medizinischen Forschung basiert auf einigen elementaren Prinzipien,
die im Folgenden zusammengefasst dargestellt sind. Auf ausfiihrlichere Dar-
stellungen zu den einzelnen Prinzipien in anderen Kapiteln wird jeweils ver-
wiesen.

Das Risiko einer unerlaubten Reidentifizierung sollte so weitgehend wie
moglich und nétig ausgeschlossen werden. Weitere Hinweise zur Verhaltnis-
mafligkeit unterschiedlicher Lésungsansitze finden sich in Kapitel 6.7.

Das Prinzip der informationellen Gewaltenteilung sieht vor, dass, wenn mog-
lich und nétig, die gespeicherten identifizierenden Personendaten von den
medizinischen Daten getrennt aufbewahrt und verwaltet werden. Im Maxi-
malfall sind hierfiir getrennte Institutionen verantwortlich, die keiner ge-
meinsamen Weisungsbefugnis unterstehen. Zudem kann auch die Verwal-

58



4.6 Grundprinzipien datenschutzgerechter Losungen

tung eines Zuordnungsschliissels in die eigenstidndige Verwaltung eines un-
abhingigen Treuhdnders gegeben werden. Eine ausfiihrliche Darstellung bie-
tet Kapitel 6.1.

Das Prinzip sicherer Pseudonyme erginzt das Prinzip der informationellen
Gewaltenteilung. Pseudonyme sind langfristig sichere, kryptographisch er-
zeugte Identifikatoren, die nur entlang vorgesehener und rechtmaRiger Ver-
arbeitungs- und Genehmigungsprozeduren eine Reidentifizierung von Pro-
banden ermoglichen. Weitere Informationen sind in Kapitel 6.1 zum ID-
Management zu finden.

Das Prinzip der sorgfdltigen Abwagung zwischen Anonymisierung und Pseu-
donymisierung erfordert eine genaue Kenntnis der Anwendungsfille und
Nutzungsszenarien. Das Gros der hier dargestellten Anwendungsfille erfor-
dert eine langfristige pseudonymisierte Speicherung medizinischer Daten,
was neben einer Rechtsgrundlage der strikten organisatorischen Einhegung
samt effektiver Zugangskontrolle bedarf. Andererseits ist bei anonymisierten
Daten immer zu beachten, wie sicher und dauerhaft eine Reidentifizierung
ausgeschlossen werden kann. Eine Verwendung solcher Daten in Public-Use-
Files setzt eine nachweisbare Anonymisierung voraus, wie sie z.B. das Konzept
der k-Anonymisierung (Erlduterung im Clossar) bietet. Genauere Darstellun-
gen beinhalten das Kapitel 5.3 zu Forschungsdatenbanken und das Kapitel 6.1
zum ID-Management.

Das Prinzip rechtlich klar und transparent geregelter Verantwortlichkeiten
wird durch eine rechtsfihige Organisationsform eines Forschungsverbunds
unterstuitzt.

Das Prinzip der Kombination technischer und organisatorischer Sicherheits-
mafinahmen wird durch parallele und erginzende Anwendung technischer
Vorkehrungen wie z.B. Zugriffsbeschrankungen, kryptographische Transfor-
mationen, Logging etc. und organisatorischer Regelungen wie z.B. Standard
Operating Procedures, klare Verantwortlichkeiten, Vier-Augen-Prinzip bei
wichtigen Entscheidungen usw. umgesetzt und ist fiir einen hohen Sicher-
heitsstandard im Regelfall unerlasslich.

Das Prinzip redundanter Absicherung fiihrt zu einem Schutz der Daten auch
dann, wenn eine Sicherungskomponente ausfillt. Dies kann z.B. ein kurz-
fristig unsicher gewordenes kryptographisches oder technisches Verfahren
sein oder eine unerlaubte Umgehung organisatorischer Regelungen. So wird
z.B. empfohlen, medizinische und identifizierende Daten nicht gemeinsam
tiber 6ffentliche Netze wie das Internet zu iibertragen und zusitzlich fiir eine
Verschliisselung der Inhalte auf dem aktuellen Stand der Technik zu sorgen.

Das Prinzip moglichst einfacher und 6konomischer Losungen setzt eine sorg-
faltige Analyse des konkreten Anwendungsfalls voraus, so dass eine dem
Schutzbedarf angepasste und den Kriterien der VerhiltnismaRigkeit geniigen-
de Implementierung realisiert werden kann. Eine detaillierte Aufstellung re-
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levanter Kriterien fiir eine Anpassung des Sicherheitsaufwands findet sich in
Kapitel 6.7.

Das Prinzip der bestmoglichen Nutzung aufwindig und woméglich mit per-
sonlichem Risikoeinsatz der beteiligten Probanden erhobener Daten ist einer-
seits ein ethisches Gebot, dem jedoch andererseits durch das Prinzip der in-
formierten Einwilligung Crenzen gesetzt werden. Die Komplexitdt des hier
vorgestellten konzeptuellen Rahmens fiir datenschutzgerechte Lésungen re-
sultiert ganz wesentlich aus dem Anliegen, auf Langfristigkeit angelegte,
pseudonymisierte Datensammlungen zu erméglichen, die vergleichsweise
zweckoffen fiir die Forschung genutzt werden kénnen, ohne dass Patienten
oder Probanden mit ihrer Einwilligung ein unabsehbares Risiko in Bezug auf
den ethischen und datenschutzgerechten Umgang mit ihren Daten eingehen.

Zu dem Prinzip der informationellen Selbstbestimmung gehért sowohl das
Recht auf Wissen als auch das Recht auf Nichtwissen. Wie sichergestellt wer-
den kann, dass Patienten iiber ihre Daten und Ergebnisse informiert werden
kénnen, ohne ihnen dabei nicht gewiinschte Informationen aufzudriangen,
ist den einzelnen Kapiteln zu den verschiedenen Anwendungsfillen mit ihren
jeweiligen Losungskonzepten zu entnehmen. Jede Diagnostik, die genetische
Informationen offenbart, fithrt in diesem Zusammenhang allerdings zu kom-
plexen Anforderungen, insbesondere hinsichtlich der informationellen Selbst-
bestimmung der Angehérigen eines Probanden. Hier ist eine entsprechend
detaillierte Analyse moglicher Konflikte unerlisslich und jede einmal gefun-
dene Lésung muss eventuell spiter an neue Rahmenbedingungen angepasst
werden.

Die Vermeidung von Rollenkonflikten ist als wichtiges Prinzip bei der Fest-
legung der Rollen und Rechte in einem Forschungsverbund zu berticksichti-
gen. Eine genaue Priifung auf moégliche Rollenkonflikte ist in jedem For-
schungsvorhaben unerlisslich, insbesondere sollte jede Umgehung des Prin-
zips der informationellen Gewaltenteilung ausgeschlossen werden. Weitere
Hinweise finden sich in Kapitel 6.2.3.
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